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Nota 1: La Revista Vasca de Gestion de Personas y Organizaciones
Plblicas es consciente de que este trabajo constituye una version
mas extensa y desarrollada del trabajo publicado en el n.° 13 de la
revista El Consultor de los Ayuntamientos, monografico del mes de
abril de 2025, titulado «Transformacién digital y derechos digitales
de naturaleza laboral del empleo publico local». Su Consejo de
Redaccién considera muy valiosa la aportacion de la autora en
esta version extendida sobre un tema actual e importante, cuya
comprension profunda satisface este trabajo.

Nota 2: En la redaccion del texto se ha procurado garantizar una
vision inclusiva del lenguaje. No obstante, en aras a facilitar la
lectura, en determinados casos cuando se utiliza el masculino como
genérico, por ejemplo, en el caso de ciudadanos, los empleados
publicos, funcionarios, se quiere decir ciudadania, personal
empleado publico, el funcionariado.

Laburpena: Lan honen helburua da eraldaketa teknologikoek eta
langileen kudeaketan adimen artifizialeko sistemak erabiltzeak enple-
gatu publikoen eskubideetan izan dezaketen eraginaren lehen hur-
bilketa bat egitea. Gure ordenamendu juridikoak oso apalki erreak-
zionatu du fenomeno berri horien aurrean; behar besteko ez, eta
berandu. Eskubide batzuk aro digital berrira egokituz erantzun du,
hala nola deskonexio digitalerako eskubidea eta intimitaterako oina-
rrizko eskubidea mamituz —Administrazioak bideozaintza edo geo-
lokalizazioko sistemak erabiltzeari aurre egiteko edo beren eginkizu-
nak bete ditzaten enplegatuen eskura gailu digitalak jartzeari aurre
egiteko—. Lan-inguruneko «eskubide digital» deritzenak dira, hain zu-
zen, eta 2018an sartu ziren, Enplegatu Publikoaren Oinarrizko Estatu-
tuaren 14. artikuluaren j) bis letra gehitu zenean. Hala ere, eskubide-
esparru hori birpentsatu egin behar da errealitate berrira egokitzeko,
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eta, bereziki, pertsonen kudeaketan adimen artifiziala erabiltzeak
planteatzen dituen erronka berrietara egokitzeko. Eskubide Digita-
len Gutuna 20271ean onartu zuen gobernuak, eta arauemailea ez izan
arren, orientabide garrantzitsuak ematen dizkio legegileari.
Gako-hitzak: algoritmoak, datu biometrikoak, eskubide digitalak,
intimitaterako eskubidea adimen artifiziala.

Abstract: The purpose of this paper is none other than to make a
first approximation to the impact that technological transformations
and the use of artificial intelligence (Al) systems in personnel manage-
ment may have on the rights of public employees. Our legal system
has only reacted very modestly to these new phenomena and has
done so insufficiently and belatedly. It has done so by adapting some
rights to the new digital era, such as the right to digital disconnection
and the fundamental right to privacy when the administration uses
video surveillance or geolocation systems, or when it makes digital
devices available to its employees for the performance of their duties.
These are the so-called ‘digital rights’ in the work environment that
were introduced in 2018 with the addition of letter j.bis) to art. 14 of
the Basic Statute of the Public Employee. However, this framework of
rights needs to be reworked to adapt it to the new reality and, in par-
ticular, to the new challenges posed by the use of Al in people man-
agement. The Charter of Digital Rights, approved by the Government
in 2021, although lacking normative value, provides the legislator with
important guidance in this respect.

Keywords: algorithms, artificial Intelligence (Al), biometric data,
digital rights, right to privacy.

Resumen: El objeto de este trabajo no es otro que realizar una
primera aproximacion al impacto que las transformaciones tecno-
l6gicas y el uso de los sistemas de inteligencia artificial (IA) en la
gestion del personal pueden tener en los derechos del empleado
publico. Nuestro ordenamiento juridico ha reaccionado solo muy
modestamente ante estos nuevos fendmenos y de forma insufi-
ciente y tardia. Y lo ha hecho adaptando algunos derechos a la
nueva era digital, tal como sucede con el derecho a la desconexion
digital y con el derecho fundamental a la intimidad frente al uso por
parte de la Administracién de sistemas de videovigilancia, de geo-
localizaciéon o cuando pone a disposicion de sus empleados dis-
positivos digitales para el cumplimiento de sus funciones. Son los
llamados «derechos digitales» en el entorno laboral que se introdu-
jeron en el afio 2018 al affadir la letra j.bis) al art. 14 del Estatuto Ba-
sico del Empleado Publico. Sin embargo, este marco de derechos
debe ser repesando para acomodarlo a la nueva realidad vy, de
modo especial, a los nuevos retos que plantea el uso de la IA en la
gestion de personas. La Carta de Derechos Digitales, aprobada por
el Gobierno en el afio 2021, aunque carece de valor normativo, pro-
porciona al legislador importantes orientaciones al respectol.
Palabras clave: algoritmos, datos biométricos, derecho a la
intimidad, derechos digitales, Inteligencia Artificial (I1A).
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1. Introduccioén: las
transformaciones tecnoldgicas

en el empleo publico

La utilizacién de las tecnologias en la Administracién
no es un fendmeno nuevo. Hace mas de veinte afios
que la Comision Europea definid la llamada «Adminis-
tracién electrénica» (eGovernment) como aquella Ad-
ministracién que se proponia utilizar las tecnologias
de la informacion y la comunicacion (TICs) para mejo-
rar la calidad y accesibilidad de los servicios publicos,
reducir los costes a las empresas y conseguir un sec-
tor plblico mas abierto, transparente y mas compren-
sibles para los ciudadanos?. El impacto mas inmediato
que tuvieron estas tecnologias fue permitir a la Admi-
nistraciéon usar y conectar datos, asf como sustituir el
papel por los procedimientos electrénicos o telema-
ticos. Las relaciones electronicas entre la Administra-
cion y sus empleados publicos son ya una realidad en
todas las Administraciones publicas al ser una obliga-
cion legal prevista en el art. 14.2.e) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas (Cortés
Abad, 2025; Fondevila Antolin, 2021).

Ahora bien, cuando se habla de la transformacién tec-
noldégica —e incluso algoritmica— de la Administracién
se quiere hacer referencia a un fenémeno mucho més
amplio y complejo, a la utilizacion de las nuevas tec-
nologias de forma importante, innovadora y disruptiva,
asi como al uso intenso de datos y de algoritmos en el
funcionamiento de la Administracién y en la gestién de
los empleados publicos. La IA es una parte importante
de estas tecnologias de la informacion y conocimiento
que implica el uso de algoritmos y modelos matemé-
ticos que permiten a las maquinas realizar tareas que

requieren inteligencia humana, como el aprendizaje, el
razonamiento y la toma de decisiones. Estas capacida-
des se desarrollan gracias a la computacion avanzada,
el procesamiento de datos y las redes. A diferencia de
la llamada Administracién «electrénica», que ha consis-
tido bésicamente en la sustitucién del papel por me-
dios electrénicos y en la automatizacion de algunas fa-
ses de los procedimientos administrativos, la llamada
Administracion digital o Administracion algoritmica su-
pone avanzar todavia mas en la utilizacién de las he-
rramientas tecnoldgicas y hacerlo, asimismo, de forma
intensiva y disruptiva (Gamero Casado, 2022). Como
expresa el Libro Blanco sobre Inteligencia Artificial de
la Comision Europea, la inteligencia artificial es una
combinacién de tecnologias que agrupa datos, algorit-
mos? y capacidad informatica (Ortiz de Zarate Alcarazo
y Guevara Gomez, 2021). Los avances en computacion
y la creciente disponibilidad de datos explican el creci-
miento tan importante que se estd produciendo de la
IA, aungque su uso conlleva también una serie de ries-
gos potenciales, como la opacidad en la toma de deci-
siones, sesgos, errores, discriminacion de género o de
otro tipo, la intromisién en nuestras vidas privadas o su
uso con fines delictivos*.

El fendmeno no es sencillo de abordar juridicamente.
Puede incidir de modo importante en la dignidad hu-
mana y en el derecho a la intimidad y a la proteccién
de datos. Puede socavar los derechos fundamenta-
les de los empleados publicos. Por ello, no solo debe
ir acompaflado de un proceso de cambios organizati-
vos y de gestion de las personas, sino también de una
importante reflexion sobre los derechos fundamenta-
les y laborales de los empleados publicos que se van
a ver afectados por este nuevo entorno laboral cada
vez mas digitalizado y afectado por la utilizacion de
sistemas algoritmicos. El Derecho ha de guiar y dirigir
estos avances tecnoldgicos para que dicha transicion
se haga de una forma plenamente respetuosa con los
derechos del empleado publico.
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Estas transformaciones digitales podrian facilitar mu-
cho la gestién de las personas en la Administracion,
reducen el tiempo en la ejecuciéon de tareas, pueden
mejorar el rendimiento de los empleados y, en conse-
cuencia, redundan en una mayor eficacia y eficiencia
de la Administracion. No obstante, implican también
importantes riesgos. Y no me refiero solo a los posi-
bles errores en la utilizacién de los datos, que cons-
tituyen la materia prima de la IA, ni a los sesgos, sino
también y de modo importante a la incidencia que
pueden tener en los derechos fundamentales de los
empleados. La utilizacién de la tecnologia esta te-
niendo un impacto muy importante en cuanto a las
posibilidades que tiene la Administracion de vigilar
y controlar que sus empleados cumplen adecuada-
mente con sus funciones y tareas. Puede videovigi-
larlos, usar sistemas de geolocalizaciéon o de graba-
cién de sonidos y puede acceder al contenido de sus
ordenadores y de los demas dispositivos tecnoldgi-
cos que haya puesto a su disposicion, lo que afecta
de modo directo a sus derechos fundamentales. Es-
tos dispositivos informaticos permiten usar cuentas
de correo electrénico institucionales, almacenar da-
tos personales, como pueden ser agendas de contac-
tos, datos de cuentas del banco, fotografias o incluso
datos de especial sensibilidad como son los datos re-
lativos a la salud. Ya tenemos algunos ejemplos de
ello e incluso de la imposicién de sanciones de aper-
cibimiento a algunas Administraciones publicas por el
acceso ilegitimo a todos estos datos con menoscabo
de los derechos fundamentales de sus funcionarios
(STS de 7 de octubre de 2024, Sala contencioso-ad-
ministrativa, Seccién 3.9).

De esta faceta, de los derechos de los empleados pu-
blicos ante los avances de las nuevas posibilidades de
«supervisién digital» de la Administracion me quiero
ocupar basicamente en este trabajo por ser la faceta
que mas se ha desarrollado hasta el momento pre-
sente, a pesar de que el TREBEP no contiene ninguna
referencia expresa a la atribuciéon de semejantes po-
testades de intervencion de la Administracion en la es-
fera juridica de sus empleados. En este sentido, como
veremos, la jurisdiccién contenciosa ha asumido en
bloque la prolija doctrina social que se ha elaborado
durante muchos afios a partir de las poderes que el
art. 20.3 del Real Decreto Legislativo 2/2015, de 23 de
octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto de los Trabajadores (ET) atribuye al
empresario para adoptar «las medidas que estime mas
oportunas de vigilancia y control para verificar el cum-
plimiento por el trabajador de sus obligaciones y de-
beres laborales».

La Administracion, efectivamente, estd facultada para
acceder a las cuentas de correo institucional de sus
empleados y técnicamente podria conocer qué pagi-
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nas Web visitan en el horario de trabajo o incluso fuera
del horario laboral cuando permite que sus empleados
puedan hacer también un uso privado de los ordena-
dores. Podria supervisar el estado técnico en el que
se encuentran estos dispositivos y la utilizacién que se
hace también de los teléfonos fijos y moviles, de sus
cuentas de correo electrénico institucional o de la uti-
lizacidon que hacen de las distintas plataformas de co-
laboracién que permiten a los empleados colaborar y
trabajar en equipo a través de videollamadas, reunio-
nes en linea, mensajeria instantanea y audios, entre
otras muchas funciones (Rodriguez Escanciano, 2018).

Como ya ha resaltado la doctrina laboralista, los avan-
ces tecnoldégicos han convertido al empleador pu-
blico en una especie de «gran hermano» que todo
lo ve. Si parafraseamos a Mercader Uguina y trasla-
damos la terminologia laboral al &mbito administra-
tivo, podriamos decir que nos encontramos ante una
perspectiva nueva de la Administracién en su relacion
con los empleados publicos, ante una Administracién
pandptica que puede utilizar las nuevas tecnologias
para ver todo lo que sus empleados hacen 'y para pro-
bar comodamente la comision de infracciones admi-
nistrativas y abrir expedientes disciplinarios (Merca-
der Uguina, 2001 y Rodriguez Fernandez, L. 2023). Al
mismo tiempo, los avances en los sistemas de IA y su
utilizacion en la gestion de personal nos sitlan ante
una nueva faceta de la Administracién sobre la que
todavia no hemos tenido tiempo de reflexionar pau-
sadamente. Esta nueva tecnologia dota a la Adminis-
tracion de importantes y nuevos poderes «computa-
cionales» o de direccion algoritmica, que le permiten
conocer enormes cantidades de datos sobre sus em-
pleados, procesarlos, elaborar perfiles e incluso adop-
tar decisiones de gestion de personal mediante siste-
mas de IA, en lo que ya se ha denominado «gestion
algoritmica» del empleo (Todoli Signes, 2022).

Esta nueva faceta todavia estd en construccion. Nues-
tro ordenamiento juridico alin no ha adaptado conve-
nientemente el marco de los derechos laborales de
los empleados publicos a la complejidad de los nue-
VvOs retos que plantea este nuevo entorno laboral di-
gitalizado, aunque ha dado pasos muy importantes.
La disposicion final 14 de la Ley Orgdnica 3/2018, de
5 de diciembre de Proteccion de Datos Personales y
garantia de los derechos digitales, vino a afiadir nue-
vos «derechos digitales» al listado de derechos indi-
viduales de los empleados publicos que recoge el
art. 14 del Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Bdsico del Empleado Publico (TRE-
BEP). Asimismo, sus articulos 89 y siguientes han atri-
buido expresamente a la Administracién nuevas po-
testades de vigilancia y supervisiéon tecnolégica de
sus empleados publicos. Han dotado de contenido



sustantivo a estos derechos y han establecido las no-
tas béasicas de su régimen juridico y de sus garantias.
En realidad, se trata bdsicamente de una adaptaciéon
del derecho fundamental a la intimidad y del dere-
cho a la proteccién de datos (aunque este no se men-
cione expresamente) al entorno laboral para dar res-
puesta a estas nuevas realidades tecnoldgicas. Sobre
esta faceta centraré mi trabajo, aunque no sin antes
realizar algunas primeras reflexiones sobre el impacto
de la |A en los derechos de los empleados publicos.

2. ElusodelalA enlos
procesos de gestion

del personal y sus nuevos
desafios

De todas las tecnologias, la |IA representa una de las
revoluciones mas trascendentales de los Ultimos tiem-
pos, dado que por sus caracteristicas tiene la capaci-
dad de abordar los desafios més complejos del mundo
contemporaneo®. Los sistemas de IA son aquellos
sistemas capaces de procesar una ingente cantidad
de datos e informacién de una manera que se ase-
meja a un comportamiento inteligente, abarcando ge-
neralmente aspectos de razonamiento, aprendizaje,
percepcioén, prediccién, planificacion o control®. Tal
como se recoge en el art. 3.1 del Reglamento de Inte-
ligencia Artificial (RIA), Reglamento (UE) 2024/1689 del
Parlamento Europeo y del Consejo aprobado el 13 de
junio de 2024, un «sistema de IA» es un sistema ba-
sado en una maquina que estd disefliado para funcio-
nar con distintos niveles de autonomia y que puede
mostrar capacidad de adaptacion tras el despliegue, y
que, para objetivos explicitos o implicitos, infiere de la
informacién de entrada que recibe la manera de gene-
rar resultados de salida, como predicciones, conteni-
dos, recomendaciones o decisiones, que pueden in-
fluir en entornos fisicos o virtuales.

A diferencia de lo que ocurria con otras tecnologias
de la informacién anteriores, la IA se caracteriza por-
que es capaz de aprender y actuar con cierto grado
de autonomia. Es decir, estos sistemas de IA pueden
identificar patrones y descubrir nueva informacion sin
la asistencia de un humano, asi como predecir even-
tos futuros. Pueden, por si mismos, actuar con auto-
nomia y tomar decisiones, que no estadn preprogra-
madas (Custers, 2022). A partir de sistemas basados
en la programacion humana y de esquemas de deci-
sion predeterminados, se crean sistemas auténomos

’

que son capaces de aprender y establecer las propias
pautas de accién sobre la base del analisis de un gran
volumen de datos. Por ello, su aplicacion en el dmbito
de la Administracion y, mas en concreto, en la gestion
de su personal, presenta, nuevos desafios, tanto para
la Administracién como para sus empleados.

Esta capacidad de aprender a partir de la experien-
cia y de los datos es lo que le ha valido el apodo de
«inteligencia» a esta tecnologia, en la medida en que
se le atribuye capacidad para reproducir y simular ca-
pacidades hasta ahora solo asociadas a los seres hu-
manos utilizando distintas técnicas que pueden usar
los algoritmos como son el machine learning, el deep
learning o las neural networks, entre otras muchas,
que se basan en el reconocimiento de patrones para
hacer inferencias que le permitan derivar y crear nue-
vas reglas que, a su vez, permiten nuevamente eva-
luar su entorno usando datos y tomar decisiones pro-
cesando datos (Ortiz de Zarate Alcarazo y Guevara
Goémez 2021).

La Administraciéon acumula una cantidad ingente de
datos sobre sus propios empleados publicos que
pueden ser muy valiosos, en la medida en que es-
tos datos son la materia prima de los sistemas de 1Ay
su adecuado andlisis puede ser utilizado para adop-
tar decisiones sobre politica de personal’. De ahf
la interaccién continua que existe entre el RIA y e/
Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de protec-
cién de datos, RGPD) y la necesidad de tener pre-
sente, en todo momento, los derechos digitales que
proclama el reglamento europeo de proteccion de
datos. En este sentido, es preciso recordar que el
art. 71 del TREBEP obliga a cada Administracion a
constituir un Registro en el que han de inscribirse los
datos relativos a su personal e incluso pueden con-
tar también con la informacién agregada del resto del
personal de su respectivo sector publico. El nuevo ré-
gimen proclama el principio de la gestién integrada
de recursos humanos y permite que, a través de con-
venios de Conferencia Sectorial, puedan establecerse
criterios que permitan el intercambio homogéneo de
la informacién entre las distintas Administraciones pu-
blicas.

Todos estos datos, sin duda, abren un abanico impor-
tante de posibilidades de explotacion a través de sis-
temas de |A, especialmente si se usa un sistema de
IA generativa que esté disefiado para crear contenido
nuevo a partir de datos existentes®. Como se ha sefia-
lado, las caracteristicas tecnolégicas que gobiernan
la IA, como el Machine Learning, el Deep Learning, el
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Text Mining o el Entity Recognition®, pueden ser apli-
cadas a los datos contenidos en el Registro y a los cu-
rriculums vitae de los funcionarios. Las técnicas imple-
mentadas por estos avances tecnoldgicos se podrian
enfocar predominantemente en las actividades de se-
leccion de personal que involucran tareas repetitivas y
gue manejan grandes volimenes de datos. Ejemplos
de estas actividades incluyen la revision vy filtrado de
curriculums, el contacto con candidatos, la realizacion
de entrevistas y la elaboracién de informes finales™.

En todo caso, la utilizacién del Big Data y de siste-
mas de IA tiene un enorme potencial para la gestién
del personal. Facilitan las funciones de las unidades
responsables de los Recursos Humanos y pueden
aligerar notablemente la carga de trabajo de los em-
pleados publicos. La utilizacion de estos sistemas de
IA convierte automaticamente a la Administracion en
«responsable del despliegue» (art. 3 del RIA) y, en
consecuencia, debe someterse al régimen de caute-
las y garantias que prevé dicho reglamento cuando
pretenda utilizar esta tecnologia en la gestién de las
personas. El RIA pretende un desarrollo de los siste-
mas de IA que estén verdaderamente centrados en
el ser humano y que respeten los derechos funda-
mentales de las personas. Establece como uno de sus
principales objetivos garantizar «un elevado nivel de
proteccion de la salud, la seguridad y los derechos
fundamentales consagrados en la Carta» (art. 1 RIA) vy,
en linea con el enfoque basado en el riesgo adoptado
por el legislador de la UE, la evaluacion del impacto
de la IA en los derechos fundamentales se incluye en
todos los procedimientos de gestion de riesgos es-
tablecidos por el Reglamento, garantizando también
una evaluacion especifica del impacto que el sistema
de IA que se pretenda disefiar, desarrollar o desple-
gar vaya a tener en los derechos fundamentales con
arreglo al articulo 27 del RIA".

2.1. Sus potencialidades

La transformacion digital de la Administracion abarca
fendmenos muy complejos y dispares entre si que
afectan al empleo publico. La IA puede tener aplica-
ciones infinitas en el &mbito de la gestion de las per-
sonas empleadas en las Administraciones publicas.
Practicamente todas las instituciones del empleo pu-
blico podrian en un futuro verse afectadas por es-
tos avances tecnoldgicos. Sin duda, hay que incluir la
toma de decisiones de manera completamente aut6-
noma, en las denominadas actuaciones administrati-
vas automatizadas, que se caracterizan porque pres-
cinden directamente de la intervencién humana y
son realizadas integramente a través de medios elec-
trénicos, sin la participacién del funcionario®. Forma
parte de este fendmeno tecnoldgico la llamada ro-
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botizacién de puestos de trabajo a partir de la auto-
matizacion de determinados procesos rutinarios y re-
petitivos. La automatizacidon de los procedimientos
administrativos —o de determinados trdmites— y la
utilizacion de sistemas de IA permitirdn que las ma-
quinas realicen muchas de las tareas que realizan los
empleados publicos, especialmente aquellas que res-
pondan a un patrdn, sean repetitivas y rutinarias, no
requieran de la creatividad, de la realizacion de pro-
cesos interpretativos o de la toma de decisiones dis-
crecionales (Gorriti Bontigui, 2018; Jiménez Asensio
2019; Ramié Matas, 2018; Padilla Ruiz, 2023). Seguln
los estudios realizados en el Instituto Nacional de Ad-
ministracion Publica (INAP), el impacto de la IA en la
funcién publica debera conllevar un redisefio de los
puestos de trabajo y de las estructuras organizati-
vas, que tenderdn a ser mas planas y menos burocra-
tizadas y habra que pensar cémo captar talento ex-
perto en datos y potenciar el cardcter multidisciplinar
de los perfiles (tecno-juridico-social). Habra que de-
finir las funciones propias de la reserva de «humani-
dad®» que no son externalizables a algoritmos, toda
vez que el art. 22 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Regla-
mento general de proteccién de datos, RGPD), consa-
gra el derecho de las personas a no ser objeto de una
decision administrativa automatizada (incluida la ela-
boracion de perfiles) cuando ello les afecte'.

La gestion y explotacion de los datos, la aplicacion
de técnicas de Big Data en el dmbito de los recur-
sos humanos (People Analytics), es también una im-
portante manifestaciéon de esta transformacién digi-
tal. Instrumento valioso podria ser la elaboraciéon de
perfiles, que se define en el art. 4.4 del RGPD como
toda forma de tratamiento automatizado de datos per-
sonales consistente en utilizar datos personales para
evaluar determinados aspectos personales de una
persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situa-
cién econdmica, salud, preferencias personales, inte-
reses, fiabilidad, comportamiento, ubicacién o movi-
mientos de dicha persona fisica®. A través de estas
predicciones, técnicamente serfa posible adoptar de-
cisiones para gestionar los procesos de provision de
puestos de trabajo, disefiar itinerarios de carrera pro-
fesional u ordenar la movilidad del personal. Sin em-
bargo, pueden menoscabar los derechos fundamen-
tales a la intimidad y a la proteccién de datos de los
empleados publicos’®.

Los avances tecnolégicos permitirian procesar la in-
gente cantidad de datos que la Administracion po-



see de sus empleados vy utilizarlos a través de la ela-
boracién de algoritmos para adoptar decisiones que
pueden afectar a las distintas instituciones del em-
pleo publico, como la evaluacién de desempefio, la
carrera, la movilidad, la provisién de puestos de tra-
bajo o la determinacién de los componentes retribu-
tivos relacionados con el rendimiento y desempefio
de sus empleados (Galindo Caldés, 2023). En todo
caso, la utilizacién de la IA va a constituir siempre una
importante «ayuda funcional» del empleado publico
en el desempefio de sus funciones, lo que le permi-
tira ahorrar tiempo, ser més productivo y eficiente (Al-
monacid Lamelas, 2024). Puede contribuir a su me-
jor formacién, mejorando su experiencia profesional
y reteniendo el talento dentro de la Administracion.
Puede facilitar su trabajo proporcionando respues-
tas répidas a consultas frecuentes e incluso ayudar
en la resoluciéon de problemas. Pensemos, por ejem-
plo, en la creacién de un sistema que permita cha-
tear facilmente con los empleados para responder a
sus preguntas, darles recomendaciones de desarrollo
profesional, sugerirles cursos de formacion o darles
informaciéon sobre oportunidades de carrera y promo-
cion profesional dentro de su Administracién o incluso
de movilidad hacia otras Administraciones publicas.
De esta manera puede aumentar su grado de satis-
faccioén, su motivacién vy, con ello, su grado de imbri-
cacién con los intereses de la organizacién adminis-
trativa. La IA puede ofrecer a los empleados de forma
automatizada recomendaciones personalizadas sobre
oportunidades de desarrollo, programas de formacién
y opciones de carrera. En ese sentido, es preciso te-
ner en cuenta que el propio RIA consagra el deber de
alfabetizacion en inteligencia artificial por parte de la
Administracion (Todoli Signes, 2025). Esta obligacion
deberia tener como correlato el consiguiente dere-
cho de los empleados publicos a dicha alfabetizacion
(art. 4 y considerandos nimeros 20 y 91 del RIA). En
todo caso, estos sistemas podrian facilitar la identifi-
cacién de las necesidades formativas de los emplea-
dos vy facilitar el disefio de itinerarios formativos e iti-
nerarios de carrera profesional, a través del desarrollo
de competencias y habilidades personalizadas que
permitan adaptar convenientemente los intereses del
empleado publico con las necesidades de la organi-
zacién administrativa.

Desde un punto de vista estrictamente técnico, la 1A
podria permitir a la Administracion seleccionar facil-
mente a su personal evaluando candidatos, anali-
zando vy filtrando solicitudes o tomando directamente
decisiones sobre la gestion de las personas. Podria
gestionar todos los datos que acumula de sus em-
pleados publicos, elaborar perfiles de todo su per-
sonal, recopilar y usar sus datos biométricos y hasta
incluso reconocer y gestionar sus emociones y expre-
siones faciales para adoptar decisiones sobre la pro-
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vision de puestos de trabajo, situando, por ejemplo,
en los puestos de atencion a las personas a aquellos
empleados que se muestren siempre contentos, que
sean mas simpaticos, que no tengan mal humor y que
posean mayores dosis de empatia. La tecnologia lo
permite. Otra cosa es que ello sea compatible con los
principios de igualdad, mérito y capacidad que han de
inspirar las distintas instituciones del empleo publico y
que ello sea ademas oportuno en virtud de los gran-
des riesgos que supondria de discriminacion algorit-
mica, de cometer errores y del impacto que posible-
mente tendria en los derechos fundamentales de las
personas y, en particular, de los que ya relnen la con-
dicién de empleado publico.

Estas tecnologias, sin duda, podrian ser muy intere-
santes para el control del cumplimiento de los hora-
rios de los empleados, de sus obligaciones vy, sobre
todo, del rendimiento de su desempefio. Permitirian
avanzar hacia una Administracién pandptica que fa-
cilmente ve todo lo que su empleado hace. La Ad-
ministracion podria utilizar programas in accounting
que permiten un control computerizado de la activi-
dad que realizan los empleados que usan ordenado-
res en su trabajo y que permiten controlar el nimero
de tecleos por minuto, el nimero de operaciones que
realizan, el nimero de expedientes que tramitan, los
errores que cometen, el tiempo que pasan delante
del ordenador, el nimero y la frecuencia de las pau-
sas que realizan en el trabajo, etc. Como sefiala Je-
sUs Mercader, ya se conocen incluso algunas expe-
riencias en Bélgica de empresas privadas que han
implantado a sus empleados un microchip bajo la piel
que permite un control total del trabajador y que fun-
ciona como una llave de identificacidén para acceder
al ordenador y abrir las puertas (Mercader Uguina,
2022).

Los sistemas de IA permitirian, ademas, comparar
toda esta informacién con la generada por los de-
mas empleados publicos, posibilitando, en definitiva,
la evaluacién del desempefio y una gestion de la di-
ferencia en el ambito del empleo publico. En la me-
dida en que la |A puede analizar datos en tiempo real
puede ser utilizada para facilitar también la evaluacién
de desempefio como herramienta que permite me-
dir y valorar la conducta profesional, el rendimiento y
el logro de resultados del empleado publico (art. 20
del TREBEP). Estas tecnologias permiten analizar im-
portantes voliumenes de datos sobre el desempefio
de sus empleados publicos e identificar patrones en
su rendimiento, proporcionando a los responsables
de los recursos humanos y a los superiores jerarqui-
cos informacion relevante para asignar tareas, fun-
ciones y proyectos, asi como para tomar decisiones
estratégicas en la estructura organizativa. En este sen-
tido, los sistemas de |IA permiten incluso proporcio-
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nar feedback en tiempo real sobre el progreso de un
empleado, recibiendo asi una retroalimentacién inme-
diata sobre el desempefio de sus tareas que puede
contribuir a mejorar su desempefio en el puesto de
trabajo. Su utilizacién, no obstante, requiere importan-
tes cautelas, toda vez que nuestra legislacién exige
que los sistemas de evaluacién del desempefio se
adeclen, en todo caso, a criterios de transparencia,
objetividad, imparcialidad y no discriminacién, lo que
apunta a la necesidad de garantizar el derecho del
empleado a la transparencia en el uso de los algo-
ritmos e informacion sobre su disefio y el cédigo de
fuente utilizado, asi como la necesidad de garantizar
que no se producen discriminaciones por sesgos.

Mas incisivos pueden resultar todavia los sistemas de
IA que usan datos biométricos. Los datos biométricos
son datos personales obtenidos a partir de un trata-
miento técnico especifico de las caracteristicas fisicas,
fisiolodgicas o conductuales de una persona fisica'. Di-
chos datos permiten confirmar la identificacién Unica
de dicha persona, tal como sucede con las imdgenes
faciales o con los datos dactiloscépicos (huellas dac-
tilares). El sistema permite comparar la plantilla de la
imagen facial de una persona con otras muchas plan-
tillas almacenadas en una base de datos para averi-
guar si su imagen estd almacenada en ella. La corres-
pondencia entre dos plantillas concretas permite la
autenticacion o verificacion de una persona, esto es,
que es quien dice ser. Estos datos biométricos permi-
tirfan técnicamente su utilizaciéon en mdultiples facetas
de la gestion del personal. Con ellos es posible rea-
lizar un control exhaustivo de los horarios y de la pre-
sencia del empleado en el puesto de trabajo, pero es
también posible realizar una clasificacion biométrica
de las personas por raza u orientacién politica, reli-
giosa o sexual o realizar la puntuacién de individuos o
grupos basandose en comportamiento sociales o ras-
gos personales como método de selecciéon. Como ha
reconocido el propio Ministro de Transformacion Di-
gital y Funcion Publica, un sistema de categorizacion
facial biométrica es incluso capaz de deducir la orien-
tacion politica o sexual de un individuo mediante ana-
lisis de sus fotos en redes sociales®™. Por ello, no es
de extrafiar que el propio RIA haya trazado algunas Ii-
neas rojas y haya prohibido la utilizacién de algunos
de estos sistemas en el entorno laboral.

2.2. Los riesgos de los datos y algoritmos.
Su impacto en los derechos
fundamentales del empleado publico

Estas tecnologias son especialmente peligrosas, ya no
solo por los errores que pueden producir y l0s sesgos
que puedan contener, sino también por el notable im-
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pacto que pueden tener en los derechos fundamenta-
les de sus empleados, por la invasién de su intimidad y
por el riesgo de discriminacién que conllevan.

La utilizacion de la IA en el empleo publico supone
un aumento de los riesgos de error o discriminaciéon y
puede contener sesgos. El sesgo de IA en el ambito
del empleo publico es una diferencia sistematica en
el tratamiento de ciertas personas o grupos, por ejem-
plo, estereotipos, prejuicios o favoritismos, en com-
paracion con otros mediante algoritmos de IA. Y ello
porque el procesamiento digital de los datos de los
empleados para la toma de decisiones es un proceso
muy delicado, que debe realizarse concienzudamente
y ser vigilado de cerca por personas que puedan de-
tectar sesgos o anomalias en el procedimiento y co-
rregir lo que proceda (Ferndndez de la Cigofia Fraga,
2022). Como ha sefialado el Comité Europeo de Pro-
teccion de Datos (CEPD), si los datos se tratan siste-
maticamente sin el conocimiento de los interesados,
es probable que se genere una sensacion general de
vigilancia constante, lo que puede dar lugar a efectos
disuasorios en relacién con algunos o todos los dere-
chos fundamentales afectados, como la dignidad hu-
mana en virtud del articulo 1 de la Carta, la libertad de
pensamiento, de conciencia y de religion en virtud del
articulo 10 de la Carta, la libertad de expresién en vir-
tud del articulo 11 de la Carta y la libertad de reunién y
de asociacion en virtud del articulo 12 de la Carta™. De
hecho, se ha propuesto que la utilizaciéon de sistemas
de IA vaya acompafiada de una importante reflexion
sobre la necesidad de instaurar procedimientos de
vigilancia algoritmica -que evite los errores y los ses-
gos- y de la creacién de un nuevo cuerpo de «inspec-
tores algoritmicos»?°.

Cuando afecta al empleo publico las cautelas han de
ser todavia mayores dada la falta de libertad de la Ad-
ministracién para adoptar decisiones de gestién de
personal, toda vez que todas sus decisiones obe-
decen a procedimientos formalizados y plenamente
respetuosos con los principios constitucionales de
igualdad, mérito y capacidad. Como se ha dicho, un
empleado es algo mas complejo que los datos que
genera y existe el riesgo de que los algoritmos apli-
cados a los procesos de seleccién puedan descartar
personas con mucho talento (Ferndndez de la Cigofia
Fraga, 2022). Las discriminaciones pueden surgir por
los datos utilizados, pues los algoritmos son tan pre-
cisos como lo sean los datos que manejan vy, con fre-
cuencia, los datos no son de calidad, contienen erro-
res o son imperfectos. Los sesgos pueden haber sido
introducidos, voluntariamente o involuntariamente, por
los disefiadores, por los usuarios de los algoritmos o
pueden surgir también del aprendizaje que haga un
algoritmo a partir de datos sesgados (Cerrillo | Marti-
nez, 2019).



La utilizacion de los sistemas de |A puede impactar
de modo considerable en los derechos fundamen-
tales de los empleados publicos, especialmente en
su derecho a la intimidad (art. 18.1 CE), en su derecho
a la igualdad o no discriminacion (art. 14, art. 23.2 y
art. 103.3 CE) y en su derecho a la proteccién de da-
tos (art. 18.4 CE). Incluso el derecho fundamental a
la integridad fisica podria verse menoscabado si en
un futuro remoto se permitiera la utilizaciéon de algu-
nas tecnologias mas extremas como la implantacion
de microchips bajo la piel del empleado (art. 16 CE).
La utilizacién de datos biométricos puede conllevar
también la deduccion de multiples datos de salud del
empleado. Como ha sefialado la Agencia Espafiola
de Proteccion de Datos (AEPD), en sistemas biomé-
tricos basados en el reconocimiento facial se pue-
den tratar datos que permiten extraer informacién de
salud. Algunos sistemas de identificacion mediante
huella dactilar permiten el registro de pardmetros
como la temperatura o la presién sanguinea, mien-
tras que los andlisis biométricos de la voz humana
pueden recoger mas de cien parametros distintos
de salud que detectan problemas fisicos o psicolégi-
cos, entre otros?'. Es decir, la utilizacion de sistemas
de control biométrico para vigilar el cumplimiento de
los horarios puede impactar de un modo muy signi-
ficativo en sus derechos sanitarios e invadir su de-
recho a la intimidad, proclamado especificamente
en el art. 7 de la Ley 41/2002, de 14 de noviembre,
bdsica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion
y documentacion clinica, que instituye el derecho de
toda persona a que se respete el caracter confiden-
cial de los datos referentes a su salud y a que nadie
pueda acceder a ellos sin previa autorizaciéon ampa-
rada por la Ley.

La Comision Europea, en el Libro Blanco sobre In-
teligencia Artificial ya alertaba de que su uso puede
afectar a los valores sobre los que se fundamenta la
propia Unién Europea y provocar una conculcacion
de derechos fundamentales, como la libertad de ex-
presion, la libertad de reunién, la dignidad humana, la
ausencia de discriminacion por razén de sexo, raza u
origen étnico, religiéon o credo, discapacidad, edad u
orientacién sexual. Asimismo, la falta de transparencia
de la IA hace dificil detectar y demostrar los posibles
incumplimientos de la legislacién, especialmente las
disposiciones legales que protegen estos derechos
fundamentales. Si seguimos en este punto las adver-
tencias de dicho Libro Blanco podemos hacernos una
idea de algunos de los riesgos mas significativos que
pueden impactar en el ambito del empleo publico y
en la posicion juridica de sus empleados.

Efectivamente, no son pocos los problemas vy los ries-
gos que plantea la utilizacién de esta tecnologia. In-
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crementa notablemente la posibilidad de que pueda
invadirse el derecho a la intimidad del empleado pu-
blico. Puedan elaborarse perfiles de las personas y
hacerse un seguimiento y un andlisis de sus costum-
bres y patrones de comportamiento. Existe el riesgo
de que, incumpliendo las normas de protecciéon de
datos, las autoridades puedan recurrir a la IA para la
vigilancia masiva o para observar como se comportan
sus empleados. Sobre este aspecto ya tenemos una
regulacion minima en el art. 14.j.bis) del TREBEP, pero
estd centrada exclusiva y expresamente en el uso de
cdmaras de videovigilancia. Y, sobre todo, es preciso
analizar con mucho mayor detenimiento los efectos
que puede tener la utilizacidon de estos sistemas en
los principios rectores del empleo publico, esto es, en
el principio de igualdad, mérito y capacidad.

El tratamiento de los datos, el modo en el que se dise-
flan las aplicaciones y la envergadura de la interven-
ciéon humana pueden afectar al derecho a la intimidad
y al derecho a la proteccion de los datos personales.
Al analizar grandes cantidades de datos y detectar la
conexién existente entre ellos, la IA también puede
utilizarse para rastrear y desanonimizar datos relati-
VOS a personas, y generar asf nuevos riesgos en torno
a la protecciéon de los datos personales con relacion
a conjuntos de datos que, en si mismos, no contie-
nen datos personales. Puede suceder también que el
sistema de IA «aprenda» mientras estd funcionando.
En tales casos, cuando los resultados no puedan pre-
verse ni anticiparse en la fase de disefio, los riesgos
no se deberan a fallos en el disefio original del sis-
tema, sino mas bien a las repercusiones practicas de
las correlaciones o de los modelos que reconozca el
sistema en un gran conjunto de datos??.

Las nuevas tecnologias han supuesto un notable re-
fuerzo de las posibilidades de vigilancia y control que
tiene la Administracién sobre la actividad que reali-
zan sus empleados. En el &mbito de las relaciones la-
borales existe un importante riesgo de que se vean
lesionados los derechos fundamentales cuando se
ejerce el poder de vigilancia y control sobre el uso
que el empleado hace de las herramientas informati-
cas puestas a su disposicién. Son varios los derechos
fundamentales que pueden verse menoscabados, el
derecho a la intimidad y el derecho al secreto de las
comunicaciones si el control afecta, por ejemplo, a
los correos que escribe o recibe el empleado en su
cuenta institucional (art. 18.1 y 18.2), asi como el dere-
cho a la proteccion de datos que consagra el art. 18.4
de la Constitucién cuando se utilizan mecanismos de
grabacién de imagenes o de sonidos. Este derecho
abarca la proteccién de la amplia diversidad de da-
tos que pueden guardarse en un sistema informatico
o dispositivo, pues estos son capaces de almacenar
y gestionar un gran nimero de datos, ademas de po-
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tenciar las comunicaciones entre las personas. Por
ello, cualquier medida invasiva en los terminales ha-
bra de realizarse con la maxima prudencia. En la linea
de la STC 173/2011, de 7 de noviembre. F.J. 3.° los da-
tos obtenidos en un ordenador pueden quizéds consi-
derarse irrelevantes aisladamente; sin embargo, si se
analizan en conjunto se puede obtener un perfil alta-
mente descriptivo de la personalidad de su titular que
afecta a la individualidad de la persona y por ello, ha
de resultar digno de proteccién frente a terceros y a
poderes publicos (STS de 29 de septiembre de 2023,
Sala de lo Contencioso-Administrativo, Seccién Se-
gunda, nim. 1207/2023).

La doctrina del Tribunal Constitucional se ha pronun-
ciado en numerosas ocasiones sobre las facultades
de vigilancia y supervisién que tiene el empresario
respecto de sus trabajadores, pero sus planteamien-
tos son igualmente aplicables al &mbito funcionarial.
En principio, hay que entender que el empleador no
queda apoderado para llevar a cabo, so pretexto de
las facultades de vigilancia y control que le confiere
el art. 20.3 del ET, intromisiones ilegitimas en la inti-
midad de sus empleados en los centros de trabajo
(STC 186/2000, de 10 de julio). La existencia de un
contrato de trabajo o de un nombramiento funciona-
rial no priva al empleado de sus derechos fundamen-
tales. Los equilibrios y limitaciones reciprocos que se
derivan para ambas partes del contrato de trabajo su-
ponen que también las facultades organizativas em-
presariales se encuentran limitadas por los derechos
fundamentales del trabajador, quedando obligado el
empleador a respetar aquéllos (STC 292/1993, de 18
de octubre, FJ 4). El gjercicio de las facultades organi-
zativas y disciplinarias del empleador no puede servir
en ningln caso a la produccién de resultados incons-
titucionales, lesivos de los derechos fundamentales
del trabajador (asi, entre otras, SSTC 94/1984, de 16
de octubre, 108/1989, de 8 de junio, 171/1989, de 19 de
octubre, 123/1992, de 28 de septiembre, 134/1994, de
9 de mayo, y 173/1994, de 7 de junio). Por el contrario,
dada la posicion preeminente de los derechos funda-
mentales en nuestro ordenamiento, debe realizarse
un equilibrio y una modulacién de todos los intereses
concurrentes, respetando los derechos fundamen-
tales del empleado y, muy especialmente, el dere-
cho a la intimidad personal que protege el art. 18.1 CE
(STC 39/2016, de 3 de marzo y STS de 2 de febrero
de 2017, Sala de lo Social).

En consecuencia, la existencia de una relacién espe-
cial de sujecién entre el funcionario y la Administra-
cién o de un contrato de trabajo entre la persona em-
pleada laboral y la Administracién en la que presta sus
servicios no anula los derechos fundamentales de es-
tos empleados. Como ha subrayado la STC 12/2012,
de 30 de enero, la existencia de un contrato de tra-
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bajo no supone una renuncia del trabajador a sus
derechos como ciudadano y en el ambito laboral se
generan relaciones interpersonales, vinculos o actua-
ciones que pueden constituir también manifestacio-
nes de la vida privada. La misma argumentacion seria
extensible al nombramiento de un funcionario publico.

2.3. Las lineas rojas de la IA en la gestion
de personas. Los sesgos

Siendo consciente de todos estos riesgos, el RIA ha
trazado determinadas lineas rojas y ha prohibido di-
rectamente la utilizacién de algunos de estos siste-
mas de IA en el ambito de las relaciones laborales vy,
por tanto, también en el dmbito de la Administracién.
En la medida en que los datos biométricos constitu-
yen una categoria de datos personales sensibles los
ha clasificado directamente como de alto riesgo y los
ha sometido a un especial régimen juridico para inten-
tar amortiguar el impacto que pueden tener en los de-
rechos fundamentales de los empleados publicos. Ha
prohibido algunos sistemas de |A que utilizan datos
biométricos en el &mbito de las relaciones laborales.
Asi sucede directamente con los que crean o amplian
bases de datos de reconocimiento facial mediante la
extraccion no selectiva de imagenes faciales a partir
de internet o de imagenes de circuito cerrado de te-
levision, que estan prohibidas en el entorno laboral di-
gitalizado, pues esas practicas agravan el sentimiento
de vigilancia masiva y pueden dar lugar a graves vio-
laciones de los derechos fundamentales, incluido el
derecho a la intimidad (considerando n.° 43 del RIA).
Aungue los sistemas de identificacion biométrica re-
mota se clasifiquen como de alto riesgo por los ries-
gos que entrafian, se prohiben en el ambito laboral.
No se podrian usar sistemas de IA biométricos para
la categorizacién de personas, asi como los sistemas
destinados a la identificacion biométrica remota de las
personas fisicas, toda vez que sus imprecisiones téc-
nicas pueden dar lugar a resultados sesgados y tener
efectos discriminatorios en los empleados publicos,
especialmente en lo que respecta a la edad, la etnia,
la raza, el sexo o la discapacidad.

Lo mismo sucede con los sistemas de reconocimiento
de emociones, que son sistemas de |A destinados a
distinguir o deducir las emociones o las intenciones
de las personas fisicas a partir de sus datos biomé-
tricos (la felicidad, la tristeza, la indignacién, la sor-
presa, el asco, el apuro, el entusiasmo, la verglienza,
el desprecio, la satisfaccion y la diversion, etc). Inferir
emociones en centros de trabajo podria ser utilizado
como método de evaluacién o como criterio en una
posible promocidn, para la provisidon de puestos o in-
cluso para la apertura de un procedimiento disciplina-



rio o para un despido laboral. Ello explica que su uti-
lizacion estad también prohibida en el entorno laboral,
y por tanto también y con mayor motivo en el dmbito
del empleo en la Administracion, no solo por las de-
ficiencias de su base cientifica y fiabilidad, sino tam-
bién por la incidencia que puede tener en el derecho
a la intimidad y el derecho a la igualdad en el trato de
los trabajadores (considerandos n.° 18 y 44 del RIA).
Se han considerado escasamente fiables porque la
expresion de las emociones varia de forma conside-
rable entre culturas y situaciones, e incluso en una
misma persona. Pueden tener resultados discrimina-
torios y pueden invadir los derechos vy las libertades
de las personas afectadas. Ademas, dado el desequi-
librio de poder que se produce en el contexto laboral
y el caracter intrusivo de estos sistemas de IA, su uti-
lizacion podria dar lugar a un trato perjudicial o desfa-
vorable de determinadas personas fisicas o colectivos
enteros. Ello explica que solo se permitan con fines
estrictamente médicos o de seguridad y se prohiban
para detectar el estado emocional de las personas en
situaciones relacionadas con el lugar de trabajo y el
ambito educativo (considerando n.° 44 del RIA).

En principio, el reglamento excluye de esta prohibi-
cion los sistemas de IA destinados a la verificacion
biométrica, que incluyen la autenticacién, cuyo Unico
propdsito es confirmar que una persona fisica con-
creta es quien dicha persona dice ser, asi como con-
firmar la identidad de una persona fisica con la fina-
lidad exclusiva de que tenga acceso a un servicio,
desbloquee un dispositivo 0 tenga un acceso seguro
a un local (considerando n.° 54 del RIA). Ello significa
que, al no estar prohibidos por el RIA, podrian ser uti-
lizados. No obstante, habria que analizar con mucho
mas detalle su impacto en nuestro sistema constitu-
cional. La postura de nuestras autoridades en materia
de proteccién de datos ha sido mucho mas restrictiva
respecto a la posibilidad de utilizar los sistemas bio-
métricos para controlar la presencia del empleado pu-
blico en su puesto de trabajo y su control horario por
los graves riesgos que plantean. Después nos referi-
remos a ello.

En todo caso, la eventual utilizacion de sistemas de
IA en la gestion del empleo publico presenta el reto
de hacer compatibles sus resultados con los princi-
pios de igualdad, mérito y capacidad. El problema es
que los datos que alimentan los sistemas de IA pue-
den ser inexactos, incompletos o poco representati-
vos. Pueden contener errores o pueden ser material
sin importancia o estar mal etiquetados. Asimismo,
los algoritmos pueden estar impregnados de sesgos.
Los sistemas de IA no son neutros, a pesar de su apa-
rente automaticidad, sino que pueden reflejar las pre-
ferencias, prioridades y prejuicios, conscientes o in-
conscientes, de sus creadores. En este sentido, los
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sistemas alimentados por datos masivos se exponen
a la creacién de bolsas de discriminacién no solo pre-
sentes en los sesgos de los datos que alimentan el
modelo y que acaban provocando su réplica al servir
para el autoaprendizaje del propio sistema, el llamado
aprendizaje automatico (Asquerino Lampero, 2022).

Es cierto que la toma de decisiones de las personas
responsables del empleo publico no estd tampoco
exenta de error ni de subjetividades. En este sen-
tido, la utilizacién de sistemas de IA y algoritmos se
ha querido presentar como una oportunidad para to-
mar decisiones de forma matematicamente objetiva
y basadas exclusivamente en datos, en méritos, eli-
minando errores o prejuicios inconscientes por ra-
z6n de sexo, género, edad, origen racial, apariencia
fisica de las personas o diversidad funcional, pero,
como seflala Rodriguez Escanciano, esta preten-
dida neutralidad y objetividad es solo aparente. El di-
sefio y despliegue de un algoritmo puede condicio-
nar su presunta objetividad, lo que puede ocasionar,
de forma voluntaria o involuntaria, discriminaciones y
vulneraciones de derechos fundamentales de los em-
pleados, atentando a los principios de igualdad y no
discriminacion (Rodriguez Escanciano, 2024). Es mas,
como se ha sefialado, cada sesgo presente en el sis-
tema algoritmico no solo afectard a una futura deci-
sion discriminatoria sino que su engarce a través de
las matematicas hace que sus efectos adversos no
solo se den para el caso concreto, sino que se pue-
den multiplicar y extrapolar exponencialmente a otros
muchos supuestos, llegando a convertirse, a la postre,
en una amenaza reforzada por su escalabilidad (To-
doli Signes, 2023).

Efectivamente, en el caso de la |IA, esta misma sub-
jetividad puede tener efectos mucho méas amplios
si los datos que utiliza el algoritmo estan viciados o
contienen algun sesgo, bien en el propio disefio que
se haya realizado del sistema de IA, bien en los da-
tos de entrenamiento del algoritmo o bien en la va-
lidacion y evolucién del modelo. Los sesgos pue-
den afectar y discriminar a numerosas personas sin
que existan mecanismos como los de control social
que rigen el comportamiento humano. Todoli Sig-
nes (2023) lo explica de una forma muy gréfica, aun-
que referido al @mbito empresarial. «Es posible que
los responsables de los recursos humanos tengan
también sus propios sesgos, pero cada persona tenia
el suyo. Esto significaba que, dentro de lo malo, una
persona que era discriminada en un empleo podria
encontrar empleo en otro lugar al entender que
no todos los jefes de recursos humanos buscaban
lo mismo ni discriminaban o rechazaban por la
misma razon. Con la expansion de los algoritmos
es probable que los sesgos se estandaricen y se
multipliquen. Los algoritmos buscardn los mismos
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patrones y las personas que no entren dentro de los
mismos pueden quedar fuera del mercado laboral
con independencia de en cuantas empresas se
intente solicitar empleo».

Algunos de estos riesgos pueden ser directamente el
resultado de defectos en el disefio general de los sis-
temas de IA (especialmente en lo que se refiere a la
supervisién humana) o del uso de datos que puedan
ser sesgados si no se someten a un proceso de co-
rreccion previa, tal como sucederia, por ejemplo, si se
entrena un algoritmo utilizando Unica o principalmente
datos relativos a hombres, lo que posiblemente acabe
traduciéndose en resultados peores con relacién a
las mujeres. La légica de este argumento podria tras-
ladarse también al dmbito de los procedimientos se-
lectivos, de los procedimientos de movilidad y de los
procedimientos de provisién de puestos de trabajo.

2.4. Su consideracion como sistemas de
alto riesgo

Aunque el RIA se dicta principalmente para favorecer
el mercado, es perfectamente consciente de los ries-
gos que la utilizacion de estos sistemas puede causar
en los derechos de las personas empleadas, especial-
mente en el derecho a la intimidad y a la proteccion
de datos. Por ello, ademas de prohibir la utilizacion de
algunos de estos sistemas en el entorno laboral, di-
rectamente considera como sistemas de alto riesgo
a todos los sistemas de IA relacionados con la ges-
tién del empleo, cuando se aplican a la seleccién, a
la asignacién de funciones, a la contratacién, cese y a
otros posibles usos. Los somete a importantes caute-
las en la medida en que estos sistemas pueden afec-
tar de un modo considerable a las futuras perspecti-
vas laborales, a los medios de subsistencia de dichas
personas y a los derechos de los trabajadores.

Por todo ello, tanto el art. 6 del RIA como su anexo |ll
han considerado como sistemas de |IA de alto riesgo a
todos los sistemas que supongan una elaboracion de
perfiles de personas fisicas, los destinados a ser utili-
zados para la contratacién o la seleccién de emplea-
dos, en particular para publicar anuncios de empleo
especificos, analizar y filtrar las solicitudes de empleo
y evaluar a los candidatos. Asimismo, aplicando las
categorias de nuestro ordenamiento juridico funcio-
narial a las instituciones mencionadas en dicho anexo,
podriamos considerar que tendrian también esta con-
sideracion de alto riesgo los sistemas de IA destina-
dos a ser utilizados para tomar decisiones que afec-
ten a las condiciones de trabajo de los empleados
publicos, a la promocidén y carrera, al despido o a la
extincion del vinculo funcionarial, a la asignacion de
tareas a partir de comportamientos individuales o ras-
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gos o caracterfsticas personales, asi como los siste-
mas para la evaluacion del desempefio.

Los sistemas de IA en la gestién del empleo publico
constituyen, por tanto, sistemas de alto riesgo porque
pueden contener sesgos y perpetuar patrones histé-
ricos de discriminacion, por ejemplo, contra las muje-
res, determinados grupos de edad, las personas con
discapacidad o las personas de origenes raciales o
étnicos concretos o con una orientacién sexual deter-
minada, durante el proceso de seleccién, en la eva-
luacién, promocién o retencién de personas en las
relaciones contractuales de indole laboral. Asimismo,
segun explicita el RIA, los sistemas de IA empleados
para controlar el rendimiento y el comportamiento de
estas personas, nuestra evaluacién de desempefio,
también pueden socavar sus derechos fundamentales
a la proteccién de los datos personales y a la intimi-
dad (considerando n.° 57).

A partir de estos elevados riesgos de incidencia en
los derechos de los empleados publicos, el RIA es-
tablece un régimen especial de garantias y controles
para estos sistemas. Para garantizar un alto nivel de
fiabilidad se someten a un sistema de gestion de ries-
gos, que debe consistir en un proceso iterativo conti-
nuo que sea planificado y ejecutado durante todo el
ciclo de vida del sistema de IA de alto riesgo. Dicho
proceso debe tener por objeto, en lo que a nosotros
nos interesa, detectar y mitigar los riesgos pertinentes
de los sistemas de IA para los derechos fundamenta-
les. El sistema de gestién de riesgos debe revisarse y
actualizarse periédicamente para garantizar su efica-
cia continua, asi como la justificacion y documentacion
de cualesquiera decisiones y acciones significativas
adoptadas con arreglo al presente Reglamento. Se
someten a requisitos referentes a la gestion de ries-
gos, la calidad y la pertinencia de los conjuntos de da-
tos utilizados, la documentacion técnica y la conserva-
cién de registros, la transparencia y la comunicacion
de informacion a los responsables del despliegue, la
supervision humana, la solidez, la precision y la ciber-
seguridad. Dichos requisitos son necesarios para miti-
gar de forma efectiva los riesgos para la salud, la se-
guridad y los derechos fundamentales (considerando
n.° 66).

Para garantizar eficazmente la proteccion de los de-
rechos fundamentales, los responsables del desplie-
gue de sistemas de IA de alto riesgo, aunque sean
organismos de Derecho publico, deben llevar a cabo
una evaluacién del impacto que el sistema puede
causar en los derechos fundamentales de los em-
pleados publicos, determinando los riesgos especifi-
cos para los derechos de las personas o colectivos
de personas que probablemente se vean afectados
y definiendo las medidas que deben adoptarse en
caso de gque se materialicen dichos riesgos. A la luz



de los riesgos detectados, los responsables del des-
pliegue deben determinar las medidas que han de
adoptarse en caso de que se materialicen dichos
riesgos, entre las que se incluyen, por ejemplo, siste-
mas de gobernanza para ese contexto de uso espe-
cifico, mecanismos de supervisién humana con arre-
glo a las instrucciones de uso, procedimientos de
tramitaciéon de reclamaciones y de recurso, ya que
podrian ser fundamentales para mitigar los riesgos
para los derechos fundamentales en casos de uso
concretos. Cuando el sistema de IA se utilice en el
sector publico, pueden contar con la participacion de
las partes interesadas pertinentes, como, por ejem-
plo, los representantes de colectivos de personas
que probablemente se vean afectados por el sistema
de IA. Esta parte esta por desarrollar para los funcio-
narios publicos y, en todo caso, deberia ser el legisla-
dor quien concretara este tipo de participacion (con-
siderando n.° 96).

En aplicacién de esta normativa se ha previsto que la
Agencia Espafiola de Supervision de la Inteligencia
Artificial (AESIA) emita informe sobre el impacto ge-
nerado por todo sistema de IA que se ponga en mar-
cha en los Ministerios, debiendo realizar evaluaciones
mas precisas de impacto para que los algoritmos in-
volucrados en la toma de decisiones que se utilicen
en las Administraciones publicas tengan en cuenta
criterios de minimizacién de sesgos, transparencia y
rendicién de cuentas (art. 25.b. 4.2 del Real Decreto
729/2023, de 22 de agosto, por el que se aprueba el
Estatuto de la Agencia Espafiola de Supervision de
Inteligencia Artificial).

En definitiva, lo relevante para determinar que un sis-
tema de IA es de alto riesgo son los efectos juridicos
que provoca en el empleado publico. Si la aplicacion
del sistema supone la toma de decisiones que inciden
de modo directo en la esfera juridica del empleado,
ampliando sus derechos, limitdndolos o modificando-
los, el sistema ha de someterse, como minimo, a to-
das las cautelas que establece el Reglamento de Inte-
ligencia Artificial. Sin embargo, podemos encontrarnos
otros supuestos de aplicacién de estos sistemas que
no tengan esta condicién y que faciliten la adopcién
de determinadas politicas de personal a partir de la
valiosa informacién que proporcionan a la Adminis-
tracion. Un ejemplo de ello se encuentra en el docu-
mento elaborado por el INAP, en el Proyecto LIP 1. «IA
generativa y espacios de datos», resultado de aplicar
sistemas de |A a los datos que ya posee la Administra-
cién sobre sus empleados publicos y a los datos que
proporcionan sus propios curriculums vitae. La explo-
tacion de todos estos datos mediante la utilizacién de
un sistema de IA proporcionaria de forma inmediata
a la Administracién un conocimiento muy valioso so-
bre los perfiles y las cualidades principales de todo su
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personal. Esta preciada informacion puede ser poste-
riormente usada de forma predictiva para poder pre-
decir las caracteristicas futuras de las plantillas, deter-
minar las necesidades de la organizacién, elaborar las
ofertas de empleo publico que resulten adecuadas,
disefiar programas de formacion para cubrir las caren-
cias formativas detectadas o para disefiar itinerarios
formativos que coincidan con las necesidades de la
organizacion, alineando los derechos vy las perspecti-
vas formativas y de carrera de sus empleados con las
necesidades organizativas.

En principio, como sefiala el documento, este tipo de
analisis no pareceria afectar lo establecido por el RIA
respecto a los sistemas de alto riesgo, toda vez que
no se derivarian de él consecuencias que afecten a
la esfera juridica del empleado ni se veria modificado
su estatus. La Administracion evitaria someterse al ré-
gimen estricto de obligaciones y cautelas que esta-
blece la normativa europea para los proveedores del
sistema o para los responsables del despliegue del
sistema de IA. Sin embargo, si se hiciera un uso di-
ferente del sistema de |A y pudiera ser considerado
como un instrumento decisorio por implicar conse-
cuencias juridicas para el empleado, como puede ser,
por ejemplo, un traslado de puesto de trabajo o una
sancién, entonces si se deberia considerar como un
sistema de alto riesgo, de acuerdo con lo que sefiala
el Anexo lll, punto 4b, del RIAZ,

3. La respuesta explicita
del legislador: los derechos

digitales del art. 14.j.bis)
del TREBEP

Los avances tecnolégicos han venido a revolucionar
la idea misma de la Administracion como empleadora
porque han supuesto un incremento notabilisimo de
sus poderes de vigilancia y control digital de toda la ac-
tividad que realizan sus empleados. La legislacién or-
ganica sobre proteccién de datos ha venido a cubrir
una importante laguna del TREBEP en esta materia, ha-
bilitando explicitamente a la Administracion para ras-
trear a sus empleados a través de sistemas de geolo-
calizacién, para videovigilarlos o para controlar el uso
que hacen de los dispositivos digitales que pone a su
disposiciéon. Técnicamente seria posible incluso reali-
zar un control informatico de los niveles de productivi-
dad de sus empleados en tiempo real, realizar un se-
guimiento de sus accesos a los distintos programas
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informaticos que utilice, acceder a sus correos electré-
nicos, conocer las llamadas telefénicas o incluso cono-
cer el historial de las navegaciones por internet (Mer-
cader Uguina, 2022). Se echa en falta que el legislador
no haya reconocido explicitamente la prohibicion de un
uso ilegal e injustificado de estos mecanismos de con-
trol, aunque, obviamente, su utilizacidn requiere el es-
crupuloso respeto a sus derechos fundamentales, en
los términos expresados por la doctrina constitucional.

El TREBEP, en su redaccién inicial, ya reconocia a los
empleados publicos el derecho al respeto a su inti-
midad, a la propia imagen y a la dignidad en el tra-
bajo (letra h) del art. 14, pero esta proteccién se ha
considerado insuficiente para los riesgos que plan-
tean las nuevas tecnologias. Por ello ha sido necesa-
ria la introduccion de nuevos supuestos en su letra j)
bis para proteger de una forma mas sélida el dere-
cho a la intimidad, proyectado también sobre el uso
de los medios digitales puestos a su disposicion. Ha
sido la Ley Orgdnica 3/2018, de 5 de diciembre de
Proteccion de Datos Personales y garantia de los
derechos digitales, la que ha configurado un nuevo
marco juridico para regular, tanto las potestades de vi-
gilancia y control de la Administracion, como los nue-
vos «derechos digitales» de los empleados publicos
frente a las nuevas tecnologias que, en la medida en
que éstas van avanzando, se quedan pobres y reza-
gados. Estos nuevos derechos de naturaleza digital
han sido introducidos por la disposicién final 14 de la
Ley Organica, que ha introducido un nuevo marco de
derechos para los empleados publicos en el entorno
digital. La nueva la letra j) bis del art. 14 ha afiadido al
listado de derechos individuales, comunes a todos los
empleados publicos, el derecho la intimidad en el uso
de dispositivos digitales puestos a su disposicién vy
frente al uso de dispositivos de videovigilancia y geo-
localizacion, asi como a la desconexion digital en los
términos establecidos en la legislacion vigente en ma-
teria de proteccién de datos personales y garantia de
los derechos digitales. Para no extendernos en ex-
ceso en este trabajo dejaré fuera de mi analisis el de-
recho a la desconexion digital y me centraré solo en
el derecho a la proteccién de la intimidad.

Ya tenemos algunos ejemplos en los que ha sido ne-
cesario oponer el derecho fundamental a la intimidad
en estos contextos laborales digitalizados.

3.1. El derecho a la intimidad frente al uso
de dispositivos de videovigilancia en el
lugar de trabajo y de geolocalizacion

Los articulos 89 y 90 de la Ley Organica 3/2018 reco-
nocen a la Administracién la potestad de fiscalizar al
empleado publico a través del uso de dispositivos de
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videovigilancia y de grabacién de sonidos en el lugar
de trabajo y la potestad de geolocalizar al empleado.
Le habilitan expresamente para tratar las imagenes
obtenidas a través de sistemas de cdmaras o video-
cémaras «para el ejercicio de las funciones de control
de los trabajadores o los empleados publicos previs-
tas, respectivamente, en el articulo 20.3 del Estatuto
de los Trabajadores y en la legislacién de funcién pu-
blica, siempre que estas funciones se ejerzan den-
tro de su marco legal y con los limites inherentes al
mismo». Aunqgue el precepto se remite expresamente
a lo que diga la legislacion de funcién publica, no
existe exactamente un precepto similar al art. 20.3 del
ET en el &mbito estatutario. La Administracién habré
de informar con caracter previo, y de forma expresa,
clara y concisa, a los trabajadores o los empleados
publicos y, en su caso, a sus representantes, acerca
de esta medida. Solo en el supuesto de que se haya
captado la comision flagrante de un acto ilicito se en-
tenderd cumplido el deber de informar cuando exis-
tiese al menos el dispositivo al que se refiere el ar-
ticulo 22.4 de esta Ley Orgénica, esto es, mediante la
colocacién de una pegatina o un dispositivo informa-
tivo en lugar suficientemente visible identificando, al
menos, la existencia del tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos
previstos en los articulos 15 a 22 del RGPD. Es decir,
el precepto establece una regla general de informa-
cion especifica a los empleados publicos y una ex-
cepcién en caso de flagrante actuacion ilicita, en cuyo
caso es suficiente con la informacién genérica que se
establece para todas las personas en general con las
mencionadas pegatinas informativas. La jurispruden-
cia, no obstante, ha convertido la excepcion en regla
general, toda vez que se apoya exclusivamente en la
existencia de la pegatina para cumplir con este deber
de informacion.

Las garantias se refuerzan en el caso de que se uti-
lice la tecnologia de la geolocalizacion porque la in-
vasion de la esfera juridica del empleado es todavia
mayor. Estos sistemas permitirian constatar los luga-
res que se han visitado y el tiempo que el empleado
publico ha invertido en ello (Expdsito Gazquez, 2022).
En este caso se ha de informar con caracter previo y
de forma expresa, clara e inequivoca a los empleados
publicos y, en su caso, a sus representantes, acerca
de la existencia y caracteristicas de estos dispositi-
vos, informandoles, asimismo, sobre el posible ejer-
cicio de los derechos de acceso, rectificacion, limi-
tacién del tratamiento y supresién. También en este
supuesto el precepto vuelve a remitirse la legislacion
de funciéon publica y solo permite usarla cuando «es-
tas funciones se ejerzan dentro de su marco legal y
con los limites inherentes al mismo». En el TREBEP, no
obstante, no hay ninguna regulacion explicita de esta
importante potestad. Solo se aborda el derecho a la



intimidad del empleado. Por ello su utilizacién podria
resultar dudosa, dado que no existiria una base legal
explicita para ello. Es més, por un defecto de técnica
juridica del legislador, el art. 14.j.bis) solo se refiere ex-
plicitamente al derecho a la intimidad, cuando en este
caso se ve directamente afectado también el derecho
a la proteccion de datos. En todo caso, la utilizaciéon
de estos sistemas deberia responder a una causa jus-
tificada y requiere un respeto escrupuloso del princi-
pio de proporcionalidad, que exige limitar esta clase
de sistemas a aquellas situaciones donde no existan
medios menos invasivos, asi como con los principios
de minimizacion y limitacién de la finalidad del trata-
miento?4.

Con la utilizacion de estas tecnologias, no solo resulta
afectado el derecho a la intimidad del art. 18.1 de la
Constitucién, sino también y de modo directo el de-
recho a la proteccién de datos del art. 18.4 CE que,
como establecié la STC 292/2000, garantiza a las
personas un poder de control sobre sus datos per-
sonales, sobre su uso y destino, con el propésito de
impedir su tréfico ilicito y lesivo para la dignidad y de-
recho del afectado. A pesar de ello, la doctrina del
Tribunal Constitucional ha mantenido en sus Ultimas
sentencias una postura excesivamente flexible sobre
sobre las obligaciones de informacion del empresa-
rio que ha supuesto una clara devaluacién del dere-
cho a la informacién del trabajador (Cabellos Espié-
rrez, 2024).

Efectivamente, en la STC 29/2013, de 11 de febrero,
sobre grabaciones en la Universidad de Sevilla, con-
siderd que era necesario informar expresamente a los
trabajadores de la finalidad de control sobre el cum-
plimiento de las condiciones del trabajo y de que el
empresario tenia las camaras instaladas, incluso para
la imposicion de posibles sanciones disciplinarias. Sin
embargo, cambid de criterio con la STC 39/2016, de 3
de marzo, relajando los criterios sensiblemente y con-
siderando que bastaba con el deber de informacién
genérico de las cdmaras establecidas para la seguri-
dad de recintos, entendiendo que el consentimiento
se entiende implicito en la propia aceptacion del con-
trato que implica reconocimiento del poder de direc-
cion del empresario y que esta potestad del empre-
sario se relaciona directamente con el derecho a la
propiedad privada (art. 33 CE) y con el derecho a la
libertad de empresa (art. 38 CE). En este caso, la em-
presa habia colocado el correspondiente distintivo in-
formativo en el escaparate de la tienda donde pres-
taba sus servicios la trabajadora despedida, por lo
que se presume que podia conocer la existencia de
las camaras vy la finalidad para la que habian sido ins-
taladas.

Esta doctrina ha sido corroborada més recientemente
por la STC 119/2022, de 29 de septiembre, que avala
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también la licitud de un despido ante un hecho que
se calificé de irregular por la gerencia de la empresa.
Se examinaron las camaras de seguridad, que esta-
ban instaladas en los lugares de atencion al publico y
se verificé que se habia cometido una conducta ilicita
por parte de uno de los trabajadores, que habia ven-
dido un producto sin registrarlo en la caja. Los trabaja-
dores no habian recibido informacion previa y expresa
sobre la instalacion de las cdmaras y su eventual uso
con fines disciplinarios. No obstante, la instalacién del
sistema de videovigilancia estaba advertida en un lu-
gar visible de la empresa, mediante un distintivo que
se ajustaba a la normativa vigente sobre proteccion
de datos desde hacia mas de cinco afios y otro traba-
jador ya habia sido despedido afios antes por un mo-
tivo similar?®. Es decir, esta doctrina presume directa-
mente el conocimiento de esta informacién por parte
del trabajador, lo que no estd amparado en la legis-
lacién organica, que exige determinadas condiciones
para considerar valida la informacién: informacion pre-
via, expresa, clara y concisa. Incomprensiblemente se
aparta de la obligacién de informacion especifica al
trabajador sobre la finalidad del tratamiento y rebaja
considerablemente los estandares de proteccion de
los derechos de los trabajadores.

En el d&mbito administrativo esta misma cuestion
ha sido tratada en la STS de 26 de abril de 2021,
Sala Tercera, de lo Contencioso-administrativo, Sec-
cién 4.2, Sentencia 557/2021, a propdsito del caso de
una funcionaria de la Agencia Estatal de la Administra-
cién Tributaria (AEAT) que habia sido sancionada con
8 meses de suspension de empleo y sueldo por sal-
tarse los controles horarios, tal como habia quedado
acreditado en una grabacion. Mediante las citadas
imagenes de la videocdmara se acredita la actividad
desplegada por la recurrente para eludir el sistema de
control horario, intentando evitar ser detectada, me-
diante la evasién de fichajes propios, o mediante la
sustitucion o suplantacion de los fichajes de otro fun-
cionario?®. Se plantea en la sentencia si, en el dmbito
de la Administracién Publica, el uso de sistemas de vi-
deovigilancia, establecidos con caracter permanente
y con una finalidad general de vigilancia y seguridad,
exige informar a los funcionarios de manera previa,
expresa e inequivoca, sobre la finalidad de control de
la actividad laboral de dicho sistema y, en su conse-
cuencia, su posible utilizacién para la imposicion de
sanciones disciplinarias. La sentencia aplica la doc-
trina del Tribunal Constitucional dictada en el &mbito
empresarial al ambito de la funcién publica, aunque
hace un importante esfuerzo por trasladar la termino-
logia y la argumentacién juridica usada en el ambito
laboral al ambito funcionarial.

Efectivamente, al ser la imagen un dato personal que
identifica o hace identificable a una persona, su tra-
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tamiento necesita una base juridica, pero esta base
no se encuentra en el consentimiento del funcio-
nario, sino «en el contrato de trabajo y las faculta-
des legales de control concedidas al empleadors. Se
deduce, en consecuencia, que para usar estos sis-
temas de videovigilancia no se requiere el consen-
timiento del funcionario, sino que la base juridica de-
riva de su nombramiento?’. Dado que el principio de
minimizacién del art. 5 del RGPD requiere que los da-
tos personales tratados sean adecuados, pertinen-
tes y limitados en relacion con los fines para los que
son tratados, se ha planteado si este tratamiento es-
tablecido por razones de vigilancia de seguridad del
centro de trabajo puede servir para otra finalidad di-
ferente, para ejercer la potestad disciplinaria de la
Administracion. La Sala ha considerado que la regla
general del consentimiento para tratar datos perso-
nales como son las grabaciones encuentra como ex-
cepcion la necesidad del mantenimiento y cumpli-
miento de la relacién de servicio que se despliega
sobre las obligaciones que se derivan del régimen
propio de los funcionarios publicos, es decir, de una
relacion administrativa que exige velar por el cumpli-
miento de sus obligaciones, aunque teniendo siem-
pre en cuenta la proporcionalidad. Realiza un impor-
tante esfuerzo argumental por trasladar en bloque la
doctrina laboral sobre las potestades de vigilancia y
supervision del empresario al ambito de la Adminis-
tracién, a pesar de que en el dmbito funcionarial no
existe un precepto explicito como el del art. 20.3 del
ET que atribuya las potestades de vigilancia y super-
vision digital a la Administracion y, obviamente, no re-
sultan aplicables los derechos de libertad de empresa
(art. 38 CE) y de propiedad privada (art. 33 CE) que uti-
liza la jurisprudencia social en este ambito. Asi, ha di-
cho el TS que, «teniendo en cuenta que estamos ante
una relacion de especial sujecion entre el funcionario
publico y la Administracion, y que dicha captacion
de imdgenes no se realizé6 mediante la instalacion
de cdmaras nuevas especificamente instaladas para
la funcionaria recurrente, sino que la comision de la
infraccion se acredita, entre otros medios, con las
camaras existentes, que ya conocia la recurrente
como revela la realizacion de maniobras que
pretenden esquivar el control de las condiciones de
trabajo como el horario de cumplimiento diario. Todo
ello con una potente presencia del interés general
ante este tipo conductas que ademds de mancillar
la imagen de la Administracion como organizacion
servicial de la comunidad, su generalizacion afectaria
al adecuado funcionamiento de la institucion. De
modo que la informacion ordinaria, por las camaras
instaladas con cardcter general en el edificio para la
sequridad y vigilancia, también del cumplimiento de
las condiciones de trabajo, no alcanza a exigir una
concreta y especifica prevision sobre el posterior uso
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a los funcionarios publicos afectado, es decir, sobre
la finalidad especifica de su utilizacion, en el caso de
eventuales procedimientos disciplinarioss.

La misma argumentacion ha utilizado la STSJ de la
Comunidad Valenciana de 17 de febrero de 2023,
Sala de lo Contencioso-Administrativo, Seccién 2.2,
que ha sancionado a 2 dias de suspensién de em-
pleo y sueldo por haberse ausentado del puesto de
trabajo durante mas de dos horas, excediéndose de
la media hora de descanso. Pretendia la nulidad de
la sancién basdandose en que la prueba obtenida me-
diante videocdmara —grabaciones— no puede valer
como tal al no haberse informado a los funcionarios
del Cuerpo Nacional de Policia (CNP) de que podia
ser utilizada como prueba en los expedientes disci-
plinarios, vulnerando el art. 89 de la LO 3/2018, de
5 de diciembre. Segun la Sala, no era necesaria una
advertencia especifica y previa a los funcionarios del
CNP para su uso a efectos disciplinarios sobre hechos
acaecidos en la propia Comisaria, cuando ya los pro-
pios funcionarios conocian su existencia.

3.2. El derecho a la intimidad ante el
uso de dispositivos digitales que la
Administraciéon pone a disposicion de
su empleado

El derecho a la intimidad se aplica también cuando
la Administracion ejerce sus poderes de vigilancia
y supervision accediendo a los ordenadores, table-
tas, teléfonos méviles, correos electronicos?® u otros
dispositivos digitales que ella mismo ha puesto a dis-
posicion de sus empleados y que deberia comple-
mentarse con el derecho al secreto de las comunica-
ciones??.

La atribucidn explicita de esta potestad a la Admi-
nistracion hemos de encontrarla en el art. 87 de la
Ley Organica 3/2018. Permite que pueda acceder a
los contenidos derivados del uso de medios digita-
les facilitados a sus empleados a los solos efectos
de controlar el cumplimiento de las obligaciones la-
borales o estatutarias y de garantizar la integridad de
dichos dispositivos. En estos casos se regulan de-
terminadas garantias. Debe establecer previamente
los criterios de utilizacion de los dispositivos digita-
les respetando en todo caso los estandares minimos
de proteccién de su intimidad de acuerdo con los
usos sociales y los derechos reconocidos constitucio-
nal y legalmente. El precepto establece limitaciones
a ese poder de vigilancia para proteger la intimidad
del empleado y ordena con caracter imperativo que
la elaboracion de los criterios de utilizacién de dichos
medios se realice con la participacion de los repre-



sentantes de los trabajadores. Esta participacion es
imprescindible y I6gica para la validez de dichos cri-
terios si se tiene en cuenta, como establece la STS de
6 de febrero de 2024, Sala de lo Social, Seccién 1.2,
que «los dispositivos digitales del trabajador pueden
ser en cualquier momento analizados, examinados,
formateados y/o reseteados mediante los oportunos
medios informdticos al alcance de la empresa, sin
ninguna otra precision relativa a la informacion del
interesado o a la participacion o presencia del mismo
o de sus representantes». Cuando haya admitido su
uso para fines privados, el acceso al dispositivo di-
gital requiere que se especifiqguen de modo preciso
los usos autorizados, que establezcan garantias para
preservar la intimidad de los empleados, tales como,
en su caso, la determinacién de los periodos en que
los dispositivos podrdn utilizarse para fines privados
y, asimismo, que se informe a los empleados de estos
criterios de utilizacion.

Sobre algunas de estas cuestiones se ha pronunciado
ya la jurisprudencia. En la Sentencia de la Audiencia
Nacional de 6 de febrero de 2024, Sala de lo Conten-
cioso-administrativo, Seccidén 7.2, el acceso al ordena-
dor del funcionario se ha utilizado para fines discipli-
narios y se ha traducido en la suspension de empleo
y sueldo durante diez meses de un funcionario de la
AEAT que habia cometido numerosas infracciones ad-
ministrativas que la Administracion pudo comprobar
tras analizar su ordenador. Recuerda la Sala que no
existe un derecho omnimodo a la intimidad respecto a
los datos contenidos en los equipos informaticos que
son puestos a disposicion del funcionario por la Admi-
nistracion, sino que este derecho es instrumental para
la realizacién de las actividades propias del cargo. Por
ello, si existe la sospecha de una utilizacién indebida
de los equipos informaticos, en actuaciones que pu-
dieran ser constitutivas de infraccion administrativa,
como ha sido el caso, es procedente el acceso a di-
chos equipos para garantizar la prueba necesaria so-
bre las actuaciones del funcionario. En este caso exis-
tia una Instruccién interna de la Administracion que
advertia de los usos del ordenador y de la posibilidad
de ser inspeccionados y de que sus resultados pudie-
ran incorporarse a un expediente disciplinario o apor-
tarse a un procedimiento judicial.

En un sentido similar podemos traer a colacién la Sen-
tencia de la Audiencia Nacional de 10 de junio de
2022, Sala de lo Contencioso-Administrativo, Sec-
cién 1.8, que ha determinado, desde la perspectiva de
los derechos fundamentales, si el acceso a los con-
tenidos de los ordenadores u otros medios informéati-
cos vulnera el articulo 18.4 de la Constitucién. Se de-
clara ilicita la prueba aportada por el ayuntamiento de
Algemesi para sancionar a su funcionaria, la tesorera
del ayuntamiento. Aparecieron unos documentos en
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la impresora y en la memoria del escéaner que podrian
suponer que la funcionaria realizaba actividades pro-
fesionales para una empresa privada dentro de la jor-
nada de trabajo, que ni tenian nada que ver con sus
funciones de tesorera ni resultaban compatibles con
ellas. La alcaldesa ordend al departamento de infor-
matica que investigara los documentos del ordena-
dor personal de trabajo para aclarar esos hechos. El
informatico, sin necesidad de acudir fisicamente al or-
denador con clave como administrador, inspecciond
su ordenador y copié varias carpetas de documen-
tos personales sobre actividades privadas que se gra-
baron en un DVD, en las que aparecia que, efectiva-
mente, estaba trabajando para otra empresa privada,
pero también se habia hecho copia de datos persona-
les especialmente sensibles y datos de salud.

La actuacién del ayuntamiento se hizo sin respetar
los derechos de sus empleados y su expectativa ra-
zonable de privacidad. En este caso el ayuntamiento
no habia informado previamente a los empleados de
la utilizacién de los equipos informaticos, con la ad-
vertencia de la existencia de medidas de control o
supervision del ordenador sobre las comunicaciones
de los empleados. Ademas, tampoco existié propor-
cionalidad en el acceso, pues el ayuntamiento acce-
did a todas las carpetas y archivos sin discriminar su
contenido, de una forma especialmente invasiva, afec-
tando a datos de salud y a otros documentos priva-
dos de la reclamante. Dira el Tribunal que, el hecho
de que la relacién estatutaria sitle al funcionario en
una posicion de sujecion especial, delimitada y regida
por su especifica regulacién, no excluye ni impide que
se dicten instrucciones dirigidas a los empleados pu-
blicos en las que se concrete en qué consiste el uso
adecuado de los medios informéaticos, asi como el al-
cance del control que puede efectuarse sobre ellos.
Lo que estad en juego, no es, o no solamente, la utili-
zacion adecuada de los medios informaticos, sino la
posibilidad de ejercer un control de dichos medios
y su compatibilidad con los derechos del funciona-
rio y su expectativa razonable de privacidad. Ante es-
tas circunstancias y su correspondiente denuncia, la
Agencia Espafiola de Proteccién de Datos, aplicando
el art. 77 de la Ley Organica, declaré que el ayunta-
miento de Algemesi habia infringido su articulo 6.1,
que exige contar con el consentimiento inequivoco
del afectado para el tratamiento de sus datos de ca-
racter personal.

Esta doctrina ha sido confirmada por la STS de 7 de oc-
tubre de 2024, Sala contencioso-administrativa, Sec-
cién 3.8, (rec.6949/2022), que toma directamente como
referencia la interpretacion realizada por la STS, Sala
de lo Social, de 8 de febrero de 2018 (Rec. 1121/2015) y
su analisis sobre la «<expectativa de privacidad» para el
tratamiento de los datos personales que supone el ac-
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ceso al ordenador de un empleado publico. La senten-
Cia es importante porque aplica directamente la doc-
trina de la sentencia del TEDH en el asunto Barbulescu
2, de 5 de septiembre de 2017, al &mbito del empleo
publico y porque analiza el art. 14, j) bis del TREBEP,
trasladando la doctrina generada en el ambito labo-
ral al ambito de la Administracion publica, rechazando
la tesis planteada por el ayuntamiento sobre la inexis-
tencia de una expectativa de privacidad del funciona-
rio, en virtud de la existencia de una especial relacion
de sujecion entre la funcionaria y la Administracién y en
la especial naturaleza del ordenador y de la impresora
como bienes de dominio publico.

Aclara que la relacién de sujecion especial entre el
funcionario y la Administracién implica una situacion
de dependencia mayor que la que se produce en las
relaciones de sujecién general, pero no llega a la ex-
clusién de un derecho fundamental que no encuentra
fundamento legal por la naturaleza juridica publica del
Ayuntamiento actuante, pues los principios generales
del derecho de proteccién de datos son aplicables
tanto a entidades publicas como privadas aungue en
algunos supuestos la normativa publica pueda influir
en el tratamiento llevado a cabo. Las particularidades
de ser una Administracién Pdblica, que las hay, se re-
fieren fundamentalmente a la no imposicion de san-
cién al Ayuntamiento por las vulneraciones a la nor-
mativa de proteccion de datos, pero el hecho de que
el sujeto infractor sea una Administracion Pudblica no
lleva, en lo que aqui atafie, a la desaparicion del dere-
cho fundamental del articulo 18 CE o del articulo 8 de
la Carta Europea de Derechos Humanos.

3.3. La problematica utilizaciéon de
tecnologias de identificacion
biométrica para el control de
presencia en el puesto de trabajo

La tecnologia permite que la Administracién pueda
utilizar datos biométricos para controlar a sus emplea-
dos39. En concreto, entre otras posibilidades, puede
utilizar el uso de dispositivos de reconocimiento facial
y/o huella dactilar con la finalidad de efectuar un con-
trol del cumplimiento de horarios y de la jornada labo-
ral del personal, toda vez que, en ocasiones, la utili-
zacion de una tarjeta personal e intransferible para el
fichaje no garantiza suficientemente el control, pues
no hay manera de comprobar que ésta se utiliza de
forma adecuada y unipersonal. El control biométrico
permite una acreditacion fidedigna de la presencia de
personal en su puesto de trabajo, los dias y horas que
corresponden segln su calendario de trabajo, toda
vez que este dato personal constituye un identifica-
dor Unico. Desde esta perspectiva, evita el riesgo de
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suplantacion del funcionario. Ahora bien, su utilizacién
plantea importantes riesgos e implica un tratamiento
de datos personales que impacta de modo directo en
el derecho fundamental a la intimidad y a la protec-
cién de datos del empleado. La utilizacién de tecno-
logias biométricas de identificacion y autenticacion en
el control de presencia supone un tratamiento de alto
riesgo que incluye categorias especiales de datos.

Los datos biométricos, efectivamente, son una cate-
gorfa especial de datos personales que van dirigidos
a identificar de manera univoca a una persona fisica.
A diferencia de lo que ocurre con las fotos, por ejem-
plo, los datos biométricos se almacenan en forma de
una plantilla o patrén biométrico. Una plantilla biomé-
trica es una forma de escritura de una caracteristica
biométrica humana, como un rostro o una huella dacti-
lar, de manera que sea interpretable por una maquina
de forma eficiente y eficaz para un propdsito o propo-
sitos determinados. La plantilla biométrica, tal como
aclara la Agencia Espafiola de Proteccion de Datos
(AEPD) no estd orientada a ser interpretada por una
persona, como una fotografia, sino que esta orientada
a ser tratada en un proceso automatizado por una mé-
quina3". Dados los problemas que presentan estos da-
tos biométricos, esta guia ha mantenido una postura
muy cautelosa y restrictiva de su utilizacion, siguiendo
las Directrices 05/2022 del Comité Europeo de Pro-
teccion de Datos (CEPD), sobre el uso de reconoci-
miento facial en el &mbito de las fuerzas de orden pu-
blico, Versién 2.0, elaboradas el 26 de abril de 2023.

Los datos biométricos constituyen una «categoria es-
pecial» de datos y, por ello, gozan de una especial
proteccién, que es superior a la de otros datos per-
sonales. Esta especial categoria de datos se carac-
teriza porque su tratamiento debe considerarse, en
principio, prohibido conforme a lo dispuesto en el
articulo 9.1 del RGPD. No obstante, este mismo pre-
cepto admite varias excepciones. Entre otras, y en lo
que en este punto nos interesa, permitiria la posibili-
dad de tratar este tipo de datos biométricos y, en con-
secuencia, que la Administracién utilizara esta tecno-
logia para controlar la jornada y la presencia de los
empleados publicos, si el interesado da su consen-
timiento explicito y si este control es necesario para
el cumplimiento de obligaciones y el ejercicio de de-
rechos especificos del responsable del tratamiento
o del interesado en el ambito del Derecho laboral y
de la seguridad y proteccién social, en la medida en
que asi lo autorice el Derecho de la Unién de los Es-
tados miembros o un convenio colectivo con arreglo
al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos
fundamentales y de los intereses del interesado. De
la misma manera, las letras b) y c¢) del articulo 6 del
RGPD prevén que el tratamiento de datos pueda ser



licito si es necesario para la ejecuciéon de un contrato
en el que el interesado es parte o cuando dicho trata-
miento es necesario para el cumplimiento de una obli-
gacion legal aplicable al responsable del tratamiento,
aunque para hacer este andlisis es preciso que se
haya levantado previamente la prohibicién del trata-
miento de categorias especiales de datos personales
pues, si no es asi, ya habria una condicién que invali-
daria el tratamiento y careceria de sentido analizar las
bases juridicas previstas en el art. 6.1 del RGPD.

La posibilidad de que la Administracion controle la
presencia de sus empleados publicos en sus pues-
tos de trabajo a través de sistemas de identificacion
biométrica ya se ha planteado en algunos ayunta-
mientos y ha ocasionado un importante debate so-
bre la legitimacién de la Administracién para la utiliza-
cion de esta tecnologia. Asi se aprecia, por ejemplo,
en el Dictamen 172023, de 28 de julio, del Consejo de
Transparencia y Proteccion de Datos de Andalucia
y en el Dictamen 2/2022, de 2 de febrero, de la
Autoridad Catalana de Proteccion de Datos®?, que se
han pronunciado sobre el tratamiento de categorias
especiales de datos biométricos mediante el uso de
dispositivos de reconocimiento facial y/o huella dac-
tilar para el control horario del personal de los ayun-
tamientos. La propia AEPD ha cambiado su criterio
sobre tratamientos de control de presencia mediante
sistemas biométricos33. Para usar estas tecnologias,
no solo es necesario que exista una circunstancia que
levante la prohibicién de su tratamiento, sino que ade-
mas debe existir una circunstancia que lo legitime y
tiene que respetarse el principio de proporcionali-
dad34, en su triple contenido (necesidad, idoneidad
y proporcionalidad en sentido estricto). Es necesario
justificar la necesidad de un tratamiento adicional de
datos cuando las mismas finalidades se han estado al-
canzando y se pueden alcanzar con otro tipo de im-
plementacion del tratamiento de registro de jornada
equivalente y menos intrusivo en los derechos funda-
mentales del empleado vy, en todo caso, requiere su-
perar favorablemente una Evaluacion de Impacto para
la Proteccion de Datos (EIPD).

Ambos dictdmenes llegan a la conclusién de que la
utilizacion del control biométrico no puede ampararse
ni en el consentimiento del empleado publico ni en la
existencia de una obligacién legal de caracter laboral,
aungue dejan un importante —y preocupante— mar-
gen de actuacién a la negociaciéon colectiva. En cual-
quier caso, antes de la eventual implantacién de un
sistema de este tipo, es imprescindible realizar una
evaluacion del impacto sobre la proteccion de datos
para determinar la licitud y la proporcionalidad, fijar las
garantias que sean necesarias y analizar la existencia
de alternativas menos intrusivas en los derechos fun-
damentales de los empleados publicos.

’

En ambos dictdmenes se considera que la base le-
gal de este tipo de tratamiento de datos que cons-
tituye la biometria no puede ampararse en la causa
prevista en el art. 9.2.a) del RGPD, esto es, en el con-
sentimiento explicito del empleado publico, en vir-
tud del desequilibrio entre dicho interesado y la Ad-
ministracion Publica responsable del tratamiento3®.
En el @mbito de las relaciones laborales es muy difi-
cil que pueda darse valida y legitimamente un con-
sentimiento del empleado para que la Administracién
pueda tratar sus datos, no solo por la condicién de
autoridad que tiene la Administracién, sino también
por el desequilibrio que existe en las relaciones en-
tre empleador y empleado (considerando n.° 43 del
RGPD). Se ha considerado que no es probable que
el interesado pueda negar al empleador el consen-
timiento para el tratamiento de datos sin experimen-
tar temor o riesgo real de que su negativa produzca
efectos perjudiciales ni que pueda responder libre-
mente a una solicitud de consentimiento del emplea-
dor para, por ejemplo, activar sistemas de vigilancia
por cdmara en el lugar de trabajo, sin sentirse presio-
nado a dar su consentimiento. Por ello, se ha enten-
dido que, como regla general, en la mayoria de los
tratamientos de datos que se dan en el &mbito de las
relaciones laborales, la base juridica no puede y no
debe ser el consentimiento de los trabajadores de-
bido a la naturaleza de la relacion entre empleador y
empleado. Asi, por ejemplo, si el empleador preten-
diera utilizar la tecnologia de identificacion biométrica
para controlar la jornada, solo se consideraria que el
consentimiento es libre si el empleado dispone de
una alternativa para cumplir con el control horario y
es él mismo quien elige voluntariamente y presta su
consentimiento al tratamiento de sus datos biométri-
Cos.

Fuera de estos supuestos, tampoco podria ampararse
en la circunstancia prevista en el articulo 9.2 b) del
RGPD, que permitiria usar esta tecnologia si es nece-
saria para el cumplimiento de obligaciones en el am-
bito del Derecho laboral, aunque solo en la medida en
que asi lo autorice el Derecho de la Unién de los Es-
tados miembros o un convenio colectivo con arreglo
al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos fun-
damentales y de los intereses del interesado. Aunqgue
esta excepcion se refiere al expresamente al ambito
del «<Derecho Laboral», ha de incluirse también el ré-
gimen estatutario funcionarial, tal como interpretdé la
propia Agencia Espafiola de Proteccion de Datos en
el informe de su Gabinete Juridico 2/2022, en el que
seflald que, aunque la funcidn publica no se rige, en
puridad, por normas laborales sino por el derecho ad-
ministrativo estatutario de los funcionarios publicos, la
interpretacion que de ella se deriva, comparte, en tér-
minos generales, la misma naturaleza juridica.
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En el caso espafiol no existe ninguna norma legal
que contenga tal obligacién ni autorice a la utiliza-
cion de sistemas biométricos en la Administracion ni
en el TREBEP ni en los articulos 87 y siguientes de
la Ley Organica 3/2018. Y ello porque no existe una
norma con rango de Ley Orgédnica que atribuya tal
potestad a la Administracion, en los términos de pre-
visibilidad y certeza que ya establecié la Sentencia
del Tribunal Constitucional 76/2019, de 22 de mayo.
En dicho pronunciamiento clarificé el Tribunal que
la norma legal que pretenda limitar derechos funda-
mentales debe reunir todas las caracteristicas indis-
pensables como garantia de la seguridad juridica,
expresando todos y cada uno de los presupuestos
y condiciones de la intervencion, de forma que las li-
mitaciones del derecho fundamental establecidas por
una ley pueden vulnerar la Constitucion si adolecen
de falta de certeza y previsibilidad.

Ademas, el régimen legal de la jornada de los traba-
jadores es distinto del de los funcionarios publicos. El
art. 34.9 del ET obliga a la empresa a garantizar el re-
gistro diario de jornada, que deberd incluir el horario
concreto de inicio y finalizacion de la jornada de tra-
bajo de cada persona trabajadora y remite directa-
mente a la negociacion colectiva para que organice
y documente este registro de jornada, que debe con-
servarse durante 4 afios y permanecer a disposicién
de las personas trabajadoras, de sus representantes
legales y de la Inspeccién de Trabajo y Seguridad So-
cial. Sin embargo, el art. 47 del TREBEP no contiene
una obligacién similar ni tampoco existe un precepto
expreso habilitante como el establecido en el art. 20.3
del ET que atribuya expresamente las potestades de
supervision y control a la Administracion, aunque si
posee la potestad disciplinaria. El cddigo de conducta
regulado en el art. 54 del TREBEP establece la obli-
gacion de desempefiar las tareas correspondientes
al puesto de trabajo de forma diligente y cumpliendo
la jornada y el horario establecidos y constituyen una
falta grave las acciones u omisiones del funcionario
dirigidas a evadir los sistemas de control de horarios
0 a impedir que sean detectados los incumplimien-
tos injustificados de la jornada de trabajo (art. 7.1.p) del
Real Decreto 33/1986, de 10 de enero, por el que se
aprueba el Reglamento de Régimen Disciplinario de
los Funcionarios de la Administracion del Estado). De
este marco juridico puede derivarse implicitamente la
potestad de supervision y control del cumplimiento
de horarios y jornadas, pero no se deriva en modo al-
guno ninguna habilitacion legal para que pueda usar
sistemas de control biométrico.

Ademés, el marco juridico y el papel de la negocia-
cién colectiva en este ambito difieren notablemente
en virtud de la naturaleza laboral o funcionarial del
vinculo que une al empleado publico con su Admi-
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nistracién. Los Dictdmenes, en este sentido, realizan
una afirmacién que, a mi juicio resulta bastante du-
dosa y preocupante, al menos cuando se aplica al am-
bito funcionarial. Realizando una interpretacion literal
de la mencién que realiza el art. 9.2.b) del RGPD a los
convenios colectivos, deducen que, a falta de tal pre-
visién legal, la referida autorizacién o habilitacién po-
dria preverse en los convenios colectivos para el per-
sonal laboral y en los acuerdos sobre condiciones de
trabajo del personal funcionario en el marco de la ne-
gociacién colectiva con los requisitos previstos para
su eficacia. Ahora bien, esta remisién debe realizarse,
en todo caso, teniendo en cuenta el régimen particu-
lar —y diferenciado del laboral— que tiene la negocia-
cion colectiva funcionarial.

A mi juicio, es impensable que los pactos o los acuer-
dos funcionariales, como fruto de la negociacién, pue-
dan contener semejante habilitacién que, en todo
caso, supondria una limitacién de derechos sin que
exista una previa ley habilitante. Existe una reserva
de ley para el régimen de los funcionarios publicos
(art. 103.3 CE), pero, a diferencia de lo que ocurre
en el ambito de la negociacién colectiva privada, la
ley no funciona como una plataforma de minimos que
pueda ser mejorable en virtud de lo negociado con
los sindicatos funcionariales. Los acuerdos funciona-
riales solo pueden adoptarse estrictamente sobre el
listado de materias que prevé el art. 37.1 del TREBEP,
cuya letra m) obliga a la Administraciéon a negociar, en
su dmbito respectivo y en relacién estrictamente con
sus competencias, el calendario laboral, los horarios
y las jornadas. Ahora bien, de esta mencién a la jor-
nada y al horario no se deduce, en modo alguno, una
habilitacién explicita para negociar sobre el estable-
cimiento de un sistema de control que impacta de un
modo tan importante sobre los derechos fundamenta-
les de los funcionarios publicos, tal como sucede con
los sistemas de control biométrico. De haberlo que-
rido el legislador lo deberia haber contemplado ex-
presamente y en una norma con rango de Ley Orga-
nica (STC 76/2019, de 22 de mayo y STC 136/2024,
de 5 de noviembre). No interpretarlo asi seria una
burla a la reserva de ley y a las notas de previsibilidad
y certeza que ha de tener cualquier injerencia en un
derecho fundamental, lo que sirve, no solo para el go-
bierno y la Administraciéon, sino también, obviamente,
para los sindicatos funcionariales que negocian con la
Administracion.

Todos estos documentos, por lo demas, también aler-
tan de los riesgos que puede conllevar la generaliza-
cién de estos sistemas de control biométrico, pues,
cuanto mayor sea el nimero de sistemas de identifi-
cacion que se usan, mayor es el riesgo de que este
dato pueda acabar siendo utilizado de forma inade-
cuada y dando lugar a un riesgo de usurpacién o su-



plantacién de identidad. Este riesgo puede incremen-
tarse claramente en funcién de cudl sea la tecnologia
empleada y del tratamiento que se dé a los datos bio-
métricos en bruto u originales. Dado el caracter per-
sonal y Unico de los datos biométricos, estos datos
no son modificables, a diferencia de una contrasefia,
por lo que, en caso de pérdida no pueden cambiarse,
por lo que un fallo de seguridad o una eventual pér-
dida de confidencialidad de estos datos podria permi-
tir la suplantacion. Asimismo, una vez recogidos estos
datos para controlar la presencia no es del todo im-
probable que pudieran ser utilizados para otras finali-
dades como para el control de acceso a ciertos espa-
Cios o recursos de la propia entidad o incluso para la
evaluaciéon de rendimiento laboral3®.

4. El problema de una
universalizacion de

derechos para funcionarios y
laborales a dos velocidades

La equiparacion de los derechos y del régimen juri-
dico de los funcionarios y los laborales quedd plas-
mada con claridad en el articulo 87.1 de la Ley Or-
ganica 3/2018, seguln el cual «Los trabajadores y los
empleados publicos tendrdn derecho a la proteccion
de su intimidad en el uso de los dispositivos digitales
puestos a su disposicion por su empleador» (STS de
7 de octubre de 2024). Tanto el art. 14.,j.bis) del TRE-
BEP como el art. 20 bis. del ET tienen el mismo con-
tenido y garantizan el derecho a la intimidad en el uso
de dispositivos digitales puestos a su disposicién y
frente al uso de dispositivos de videovigilancia y geo-
localizacion. Asimismo, el legislador organico ha esta-
blecido también el mismo régimen juridico igualitario
en cuanto a las potestades de vigilancia y supervisiéon
tecnoldgica de la Administracion.

El legislador ha consagrado lo que ya habia sido re-
cogido por la jurisprudencia contenciosa, que se ha-
bia remitido en bloque a la doctrina constitucional y
a la jurisprudencia social a la hora de analizar la limi-
tacion de los derechos fundamentales de los funcio-
narios en el ambito estatutario. Sin embargo, este in-
tento de trasvase automatico de la doctrina laboral al
ambito funcionarial planteaba algunos problemas im-
portantes para la configuracién teérica del modelo.
Desde la STC 39/2016, de 3 de marzo, el Tribunal ha
explicado los poderes de direccion del empresario del
art. 20 del ET como una manifestacion del derecho

’

constitucional a la libertad de empresa consagrado en
el art. 38 de la Constitucién y del derecho a la propie-
dad privada que recoge el art. 33 del texto constitucio-
nal. La sentencia conté con varios votos particulares
por entender que esta interpretacién supone un retro-
ceso en la proteccion de los derechos fundamentales
de las personas que prestan un trabajo asalariado. Cri-
tican que la Sala haya construido una colision de dere-
chos ficticia al atribuirle a este precepto una conexion
con los arts. 33 y 38 CE para deducir, a continuacion,
un conflicto de intereses entre derechos fundamen-
tales y otros derechos y bienes constitucionales tam-
bién merecedores de tutela que, en consecuencia, ha
de resolverse con la técnica de la ponderacion entre
derechos y el principio de proporcionalidad. Esta con-
cepcion acaba convirtiendo las facultades de vigilancia
y control empresarial del art. 20 del ET en una fuente
constitucional cuando, en realidad, no es sino una
mera regla juridica rectora de la relacién contractual.

Por ello, no es de extrafiar que en la configuracion
de estos poderes de vigilancia en el &mbito de la fun-
cién publica encontremos algunos problemas juridi-
cos para la asuncién automatica del modelo, toda vez
que en el TREBEP ni existe un precepto similar que
atribuya esos poderes explicitos a la Administracién ni
se pueden invocar los articulos 33 y 38 de la Constitu-
cién para justificar estas facultades de vigilancia de la
Administracioén.

En todo caso, a pesar de esta pretension de unificar
el régimen de los derechos, la construccion juridica
realizada en el TREBEP para sus funcionarios es mas
pobre que la aplicable en relacion con sus empleados
laborales, lo que hoy en dia no tiene mucho sentido.
Asi, para el ambito laboral hay que tener en cuenta
el derecho a la informacién algoritmica que esta-
blece la Ley 12/2021, de 28 de septiembre, por la que
se modifica el texto refundido de la Ley del Estatuto
de los Trabagjadores, aprobado por el Real Decreto
Legislativo 2/2015, de 23 de octubre, para garantizar
los derechos laborales de las personas dedicadas al
reparto en el ambito de plataformas digitales, que ha
modificado el art. 64 del Estatuto de los Trabajado-
res y ha afiadido el derecho del comité de empresa
a ser informado por el empresario de los pardmetros,
reglas e instrucciones en los que se basan los algorit-
mos o sistemas de inteligencia artificial que afectan a
la toma de decisiones que pueden incidir en las con-
diciones de trabajo, el acceso y mantenimiento del
empleo, incluida la elaboracién de perfiles. Sin em-
bargo, no existe una previsién similar para los algorit-
mos que pudieran afectar a los funcionarios publicos,
lo que supone una quiebra importante del principio
de universalidad del régimen juridico. Tal vez deberia
plantearse el legislador basico estatutario afiadir una
nueva letra en el listado de funciones que establece
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el art. 40.1 del TREBEP para establecer un derecho si-
milar para los delegados de personal y para las juntas
de personal en el &mbito de las Administraciones Pu-
blicas.

Lo mismo sucede con el papel de la negociacién co-
lectiva en cuanto a la proteccion «digital» de los fun-
cionarios. Aunque el reconocimiento de derechos en
el entorno digital se caracteriza por su universalidad
y caracter unitario, puede haber importantes diferen-
cias en su configuracién juridica final en virtud del pa-
pel que puede jugar la negociacion colectiva en este
ambito. El legislador se ha olvidado por completo de
los funcionarios publicos en este punto. El art. 91 de
la Ley organica 3/2018 nos describe el sistema de
proteccion digital de los empleados reenviando di-
rectamente a los convenios colectivos, que pueden
establecer garantias adicionales de los derechos vy li-
bertades relacionados con el tratamiento de los da-
tos personales de los trabajadores y la salvaguarda
de derechos digitales en el ambito laboral. Aunque
literalmente se refiere solo a los convenios colecti-
vos, puede interpretarse que este mismo llamamiento
puede ser realizado a los Acuerdos y Pactos funciona-
riales para la proteccién de los derechos digitales de
los funcionarios publicos. No obstante, y si esto es asi
porgue resulta la interpretacién teleolégica mas razo-
nable, no hubiera estado de mas que el propio legis-
lador orgénico se hubiera remitido directamente a la
realidad funcionarial, toda vez que en el ambito de la
funcién publica la ley, al menos tradicionalmente, no
ha actuado nunca como un minimo de proteccion que
pueda ser mejorado y ampliado para los funcionarios
publicos a través de la negociacion colectiva con los
sindicatos funcionariales. Posiblemente deberia in-
cluirse el listado de materias sobre las que es precisa
la negociacion colectiva para incluir una nueva letra
en el art. 37.1 del TREBEP para referirse a las propues-
tas sobre derechos digitales en el entorno laboral.

5. La complejidad de un
régimen juridico

fragmentado y desfasado

Puede decirse que la respuesta de nuestro ordena-
miento juridico a las transformaciones digitales en el
ambito de la Administracién ha sido tardia, escasa y
estd fragmentada en varios ordenamientos, lo que
nos aboca a un escenario de inseguridad juridica. La
composicion del régimen de derechos del empleado
publico se asimila hoy en dia a un complejo puzle en
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el que la primera y mas esencial pieza es, sin duda, el
art. 14.j.bis) del TREBEP, que reconoce expresamente
el derecho de todos los empleados publicos a la in-
timidad frente al uso por parte de la Administracién
de estos sistemas tecnoldgicos. Sin embargo, dicha
pieza del puzle ha de ser completada forzosamente
con los distintos preceptos de la Ley orgénica 3/2018,
que es la que atribuye expresamente las potestades
de vigilancia y supervision digital a la Administracion y
establece un minimo marco de garantias que, en cual-
quier caso, podrian ser completadas a través de la ne-
gociacion colectiva funcionarial (previa intervencion
del legislador de funcidon publica, a mi juicio).

Otra pieza importante del puzle es el art. 23.1 de la
Ley 15/2022, de 12 de julio, integral para la igualdad
de trato y la no discriminacion, que hace referencia
a algunos aspectos esenciales que ha de tener en
cuenta la Administracion cuando use algoritmos para
la toma de decisiones. La ley se aplica a la Inteligen-
cia Artificial y a la gestiéon masiva de datos (art. 3.1.0) y
remite, con caracter general, a la Estrategia Nacional
de Inteligencia Artificial, a la Carta de Derechos Digita-
les y a las iniciativas europeas sobre esta materia. No
obstante, a mi juicio, con ser un avance notable, sigue
presentando algunas carencias. No se pronuncia con
el suficiente caracter imperativo ni consagra explicita-
mente derechos a favor de los ciudadanos, sino que
tiene un marcado caracter programatico y abstracto
a la hora de fijar obligaciones juridicamente exigibles.

Efectivamente, al referirse a la IA y a los mecanismos
de toma de decisién automatizados, sefiala que, las
Administraciones publicas «favoreceran» la puesta en
marcha de mecanismos para que los algoritmos invo-
lucrados en la toma de decisiones que se utilicen en
las Administraciones publicas tengan en cuenta crite-
rios de minimizacién de sesgos, transparencia y ren-
dicién de cuentas, siempre que sea factible técnica-
mente. En estos mecanismos se incluirdn su disefio
y datos de entrenamiento, y abordardn su potencial
impacto discriminatorio. Para lograr este fin, se «pro-
movera» la realizacion de evaluaciones de impacto
que determinen el posible sesgo discriminatorio. Asi-
mismo, en su apartado segundo sefiala que «las ad-
ministraciones publicas, en el marco de sus compe-
tencias en el ambito de los algoritmos involucrados en
procesos de toma de decisiones, priorizaran la trans-
parencia en el disefio y la implementacién y la capa-
cidad de interpretacién de las decisiones adoptadas
por los mismos» (Lertxundi Lertxundi, 2020).

Es decir, desde el punto de vista de la técnica juridica
utilizada en la redaccién de este precepto, solo re-
motamente podemos intuir que el legislador se esté
refiiendo a un eventual derecho a la informacién al-
goritmica y al derecho a la no discriminacién algorit-
mica, evitando los sesgos. Y ello porqgue no aparecen



formulados directamente y de forma imperativa como
derechos que tengan como correlato la correspon-
diente obligacién para la Administracion juridicamente
exigible ante un juez. No se utilizan tiempos verba-
les imperativos. Simplemente se recoge el compro-
miso de la Administracion de «favorecer» y «priorizar»
la transparencia en el uso de algoritmos y en la utili-
zacién de criterios de minimizacién de sesgos, y solo
cuando ello sea técnicamente posible. Es decir, am-
para el legislador la posibilidad de que técnicamente
ello no sea factible y que, a pesar de ello, pueda usar
estos sistemas de IA. La solucién, pues, es muy poco
satisfactoria desde una perspectiva de respeto a los
derechos fundamentales de los empleados publicos.
El uso imperativo, en forma de obligacién, solo se uti-
liza en su apartado tercero cuando se hace referencia
a la obligacion de la Administracién de promover el
uso de una Inteligencia Artificial ética, confiable y res-
petuosa con los derechos fundamentales, siguiendo
especialmente las recomendaciones de la Unién Eu-
ropea en este sentido. Una férmula muy bonita, pero
que puede quedar vacia de contenido si no va acom-
pafiada de las correspondientes garantias.

El marco quedaria incompleto si no se tiene tam-
bién en cuenta como otra pieza mas de este com-
plejo puzle la normativa autondémica, que también
aporta algunas novedades de interés en esta mate-
ria, tanto desde la legislacion aplicable a la IA como
desde la legislacion sobre transparencia y buen go-
bierno. Ello se puede traducir en marcos juridicos dife-
rentes para el funcionario publico, dependiendo de la
comunidad autébnoma en la que preste sus servicios.
Asi, por ejemplo, podemos traer a colacion la regula-
cion extremefia que afectaria a sus empleados publi-
cos. El art. 11 del Decreto-ley 2/2023, de 8 de marzo,
de medidas urgentes de impulso a la inteligencia
artificial en Extremadura, regula especificamente los
sistema de inteligencia artificial en la toma de deci-
siones y habilita de forma expresa a la Administracion
autonémica extremefia para que pueda adoptar ac-
tos administrativos mediante sistemas de inteligencia
artificial. Pues bien, remite directamente a que dichas
decisiones se dicten «de acuerdo con los derechos
digitales de la ciudadania en sus relaciones con las
Administraciones Publicas, descritos en la Carta de
Derechos Digitales del Gobierno de Espafia y la De-
claracion Europea sobre los Derechos y Principios
Digitales para la Década Digital (2023/C 23/01)». Es
decir, el contenido programatico de la Carta de De-
rechos Digitales parece asumir directamente caracter
normativo con esta disposicion del legislador autonoé-
mico. Asimismo, ademas de los requisitos generales
previstos en el art. 41 de la Ley 40/2015, parece reco-
nocer un eventual derecho a la transparencia y a la in-
formacion al referirse a la necesidad de que se dé «la
debida publicidad del mecanismo de decision, de las
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prioridades asignadas en el procedimiento de evalua-
cion y de la toma de decisiones, asi como de todos
los datos que puedan impactar en su contenido».

En otras ocasiones, la regulacién de los derechos so-
bre esta materia se aborda desde el punto de vista
de la transparencia y buen gobierno. Asi sucede, por
ejemplo, con los principios de transparencia y expli-
cabilidad a los que se refiere la letra ) del art. 16 de la
Ley 172022, de 13 de abril, de Transparencia y Buen
Gobierno de la Comunitat Valenciana, que ha con-
siderado el derecho a la informacién como «infor-
macién de relevancia juridica» e efectos de imponer
obligaciones de publicidad activa a dicha Administra-
cién. En consecuencia, obliga a la Administraciéon a
publicar la relacién de sistemas de inteligencia artifi-
cial de alto riesgo de acuerdo con el reglamento de
inteligencia artificial que desarrollen o implanten. Asi-
mismo, deben incluir la relacién de sistemas automa-
tizados y sistemas de inteligencia artificial de uso ge-
neral cuyo empleo impacte de manera significativa en
los procedimientos administrativos o la prestacion de
los servicios publicos. La informacién que debe facili-
tar la Administracion debe incluir la descripcién, en un
lenguaje claro y sencillo, del disefio, funcionamiento
y loégica del sistema, su finalidad, su incidencia en las
decisiones publicas, el nivel de riesgo que implica, la
importancia y consecuencias previstas para la ciuda-
dania, el punto de contacto al que poder dirigirse, y
en su caso, el érgano u érganos competentes a efec-
tos de impugnacion.

Todo ello, claro estd, teniendo en cuenta directamente
el régimen protector de los derechos digitales que es-
tablece el Reglamento general de proteccién de datos
de 2016, pues no hemos de olvidar que los sistemas
de IA se nutren de datos y que, al utilizarlos para el di-
sefio o despliegue de la IA, se ha de respetar escru-
pulosamente su régimen juridico®. Y, obviamente, el
operador juridico también ha de aplicar el Reglamento
de Inteligencia Artificial de 13 de junio de 2024 que,
tal como proclama, la IA debe ser una tecnologia cen-
trada en el ser humano. Aunque se trata de una herra-
mienta que estd pensada y regulada para favorecer el
mercado, debe ser al mismo tiempo una herramienta
para las personas y tener por objetivo Ultimo aumen-
tar el bienestar humano, garantizando un elevado ni-
vel de proteccién de los derechos fundamentales con-
sagrados en la Carta de los Derechos Fundamentales
de la Unién Europea. La normativa europea sobre da-
tos, como reconoce el reglamento, garantiza la vida pri-
vada, la confidencialidad de las comunicaciones y esta-
blece condiciones para cualquier almacenamiento de
datos personales y no personales en los equipos ter-
minales y el acceso desde estos. Todo ello nos sitda
ante un marco ciertamente complejo para determinar el
nivel concreto de proteccién de los derechos del em-
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pleado publico y ante un escenario de inseguridad ju-
ridica, tanto para los empleados como para los respon-
sables de recursos humanos. Seria necesario clarificar
dicho escenario vy, tal vez, incorporar expresamente
en el texto de la ley algunas de las garantias que ha
incorporado la jurisprudencia, siguiendo la linea mar-
cada por la STS de 29 de septiembre de 2023, Sala
de lo Contencioso-Administrativo, Seccién Segunda,
ndm. 1207/2023, que ha extendido la doctrina sobre la
solicitud de autorizacion judicial para la entrada y regis-
tro de un domicilio constitucionalmente protegido tam-
bién para el acceso al contenido almacenado en un or-
denador personal sin el consentimiento de su duefio,
exigiendo el escrupuloso cumplimiento de los requisi-
tos de adecuacién, necesidad y proporcionalidad en
tanto que su finalidad es acotar y controlar, como limita-
ciones, la invasion de un derecho fundamental.

6. A modo de conclusion:
sobre la necesidad de

repensar y fortalecer el marco
de derechos digitales

Frente a los retos y riesgos que plantean estas nuevas
realidades tecnoldgicas en la gestion del empleo pu-
blico, especialmente los sistemas de IA, es preciso re-
flexionar y repensar como pueden impactar en los de-
rechos de los empleados publicos para establecer los
adecuados mecanismos de proteccidn, ya sea adap-
tando los derechos fundamentales a los nuevos es-
cenarios, ya sea creando nuevos derechos que forta-
lezcan su posicion juridica. Es claro que las personas
afectadas por la utilizacién de estos sistemas de |IA de-
ben seguir disfrutando de todos sus derechos funda-
mentales y de los derechos y garantias que les con-
fiere la normativa sobre proteccién de datos, incluidos
los derechos relacionados con las decisiones indivi-
duales totalmente automatizadas a las que se refiere el
art. 22 del RGPD. Como reconoce el propio RIA, el de-
recho a la intimidad y a la proteccion de datos persona-
les debe garantizarse a lo largo de todo el ciclo de vida
del sistema de IA (considerando nimero 69).

A fin de proteger los derechos de los empleados pu-
blicos frente a la discriminacién que podria provocar el
sesgo de los sistemas de IA, se establecen determina-
das obligaciones de transparencia para los proveedo-
res de estos sistemas y para los responsables de su
despliegue, con la intencion de poder garantizar la de-
teccion y correccion de los sesgos asociados a los sis-
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temas de IA de alto riesgo. Es necesario garantizar la
trazabilidad de los sistemas de IA de alto riesgo, para
vigilar su funcionamiento y esencial disponer de infor-
macién comprensible sobre el modo en que se han de-
sarrollado y sobre su funcionamiento durante toda su
vida Util (considerando n.° 71). Dicha informacién debe
incluir las caracteristicas generales, las capacidades
y las limitaciones del sistema y los algoritmos, datos y
procesos de entrenamiento, prueba y validacion em-
pleados, asi como documentacién sobre el sistema de
gestion de riesgos pertinente, elaborada de manera
clara y completa. Posiblemente habria que dar un paso
mas en la construccién de un nuevo marco juridico de
derechos digitales para los empleados publicos, de
modo que todas estas obligaciones puedan tener su
correlato en el reconocimiento de un nuevo derecho
a la informacién algoritmica, no solo para los represen-
tantes legales de los empleados, sino también para
ellos. La normativa laboral solo ha reconocido este de-
recho para los miembros del comité de empresa.

De la mera lectura de los distintos considerandos del
reglamento se podria deducir también la necesidad
de garantizar otros derechos nuevos, como el dere-
cho a la supervision humana, el derecho a la partici-
pacién en la instauracion de estos sistemas por parte
de los representantes legales de los empleados pu-
blicos, el derecho a la alfabetizacion en IA o el de-
recho a la no discriminacién algoritmica. Del art. 22
del RGPD se derivaria el derecho del empleado pu-
blico a no ser objeto de una decisidon automatizada
cuando dicha decision le vaya a afectar, lo que po-
dria reformularse expresamente en el derecho a la re-
serva funcionarial o a la reserva de humanidad en las
decisiones de gestién de personal que afecten a sus
condiciones de trabajo o a su vinculo con la Adminis-
tracién. Se ha considerado que la IA debe desarro-
llarse y utilizarse para mejorar la autonomia humana y
la toma de decisiones, en lugar de reemplazar o influir
indebidamente en el juicio humano.

En todo caso, existen distintos documentos que pue-
den inspirar la labor del legislador en este punto. En el
dmbito europeo es destacable la Declaracion Europea
sobre los Derechos y Principios Digitales para la
Década Digital del Parlamento Europeo, el Consejo y
la Comision, publicada en el Diario Oficial de la Union
Europea el 23 de enero de 2023, (C 23/01), que pre-
tende establecer el marco integral que ha de guiar es-
tos procesos de transformacion digital, que han de es-
tar basados en los valores europeos y en los derechos
fundamentales de la UE, situando a las personas en el
centro y reafirmando los derechos humanos universa-
les. Resalta la necesidad de promover que los sistemas
de IA sean fiables y éticos, que respondan a un nivel
adecuado de transparencia en el uso de los algoritmos
y de la inteligencia, asi como la necesidad de garanti-



zar que las personas estén informadas y capacitadas
para utilizarlos cuando interactlen con ellos. Se men-
cionan determinados derechos fundamentales que tie-
nen también repercusién especifica en el ambito de las
relaciones laborales entre la Administracién y sus em-
pleados, especialmente cuando se ponen a su dispo-
sicion el uso de herramientas tecnoldgicas o se utilizan
dispositivos de videovigilancia o de grabacién de so-
nidos para controlar la actividad laboral del empleado
publico, garantizando el derecho de toda persona a la
confidencialidad de sus comunicaciones y de la infor-
macién contenida en sus dispositivos electrénicos, y a
no ser objeto de vigilancia en linea y seguimiento ge-
neralizado ilegal ni de medidas de interceptacion.

Aunque dicho documento solo tiene caracter declara-
tivo, establece los objetivos que han de conseguirse,
que deberan traducirse en una pléyade de derechos
de naturaleza digital para todos los trabajadores vy, por
tanto, también para los empleados publicos. Se insiste
en el derecho a la formacién digital y al reciclaje profe-
sional, el derecho a unas condiciones de trabajo equi-
tativas, justas, saludables y seguras, asi como a una
proteccion adecuada en el entorno digital. La declara-
cion contiene el compromiso de garantizar que el uso
de la inteligencia artificial en el lugar de trabajo sea
transparente y siga un enfoque basado en los riesgos,
garantizando que las decisiones importantes que afec-
ten a los trabajadores cuenten con supervision humana
y que, en general, se les informe de que estan interac-
tuando con sistemas de inteligencia artificial.

En el mismo sentido hemos de tener en cuenta la Carta
de Derechos Digitales, que ha de servir de guia para la
implantacion y desarrollo de este nuevo marco de de-
rechos del empleado publico. Como se ha dicho, re-
presenta un buen punto de partida para reconfigurar,
adecuar y generar las facultades que el personal em-
pleado publico necesita para preservar sus derechos
fundamentales en el marco de la sociedad digital (Ex-
poésito Gazquez, 2022). Aungue no es un reglamento
ni tiene caracter normativo, establece el marco de re-
ferencia que han de tener en cuenta los poderes pu-
blicos para hacer frente al reto que supone la IA. Fue
aprobada por el Consejo de Ministros en el afio 2021
como la medida n.° 28 de la Estrategia Nacional de In-
teligencia Artificial para crear confianza en los ciudada-
nos sobre la utilizaciéon de la IA y con la intencion de
establecer un marco ético y normativo que refuerce la
proteccion de los derechos individuales y colectivos, a
efectos de garantizar la inclusién y el bienestar social.

Ha sido configurada como un marco dindmico y huma-
nista que permita garantizar la proteccién de los dere-
chos individuales y colectivos de la ciudadania en el
ambito digital. Con ella se identifican un conjunto de
principios fundamentales que deben inspirar la pro-
duccién normativa para adaptarla a las nuevas situa-
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ciones y circunstancias del &mbito digital y, en particu-
lar, las relativas a la extension de la IA. Aunque dicha
Carta carece de valor normativo directo para recono-
cer derechos a los empleados publicos e imponer las
correlativas obligaciones a la Administracion, debe ser
tomada también como un importante marco de referen-
cia porque se ha elaborado precisamente para crear
un marco adecuado para el desarrollo tecnolégico.

El punto 4 de la Carta regula los derechos en el &mbito
laboral, garantizando la dignidad y los derechos funda-
mentales de las personas trabajadoras en los entornos
digitales. A partir de este reconocimiento general, ga-
rantiza a las personas trabajadoras, tanto del sector pri-
vado como del sector publico, un importante listado de
derechos, aunque siempre con «arreglo a la normativa
vigente», lo que requeriria para su desarrollo la corres-
pondiente intervencion por parte del legislador bésico,
al ser esta intervencion requisito imprescindible para la
igualdad de estos derechos bdsicos de todos los em-
pleados publicos en todo el territorio nacional y con to-
tal independencia del ambito territorial de la Adminis-
tracién en la que presten sus servicios.

En este sentido, es resaltable que la Carta pretenda
poner limites a las facultades de vigilancia y supervi-
sion digital, toda vez que hace referencia a un »uso li-
cito, leal, proporcionado y transparente de los contro-
les empresariales digitales». Deberia insistirse también
en que este uso deberia se justificado.

Con mejor técnica juridica que la empleada en el
art. 14.j.bis) del TREBEP reproduce aquellos derechos
y mejora el dmbito objetivo y subjetivo de la protec-
cion, al mencionar explicitamente otros derechos fun-
damentales que se ven directamente afectados por
estas tecnologias, ademas del derecho a la intimidad.
Asi, reconoce la proteccién de los derechos a la intimi-
dad personal y familiar, al honor, a la propia imagen, a
la proteccion de datos y al secreto de las comunicacio-
nes, no solo en el uso de dispositivos digitales, ante la
videovigilancia, geolocalizacion y la grabacion de soni-
dos, sino también en el caso de que el empleador uti-
lice herramientas de monitoreo, sistemas biométricos,
analitica y procesos de toma de decisién en materia de
recursos humanos y relaciones laborales y, en particu-
lar, la analitica de redes sociales. Igualmente se hace
referencia a la necesidad de garantizarlos frente al uso
por la entidad empleadora de procedimientos de ana-
litica de datos, inteligencia artificial y, en particular, los
previstos en la legislacién respecto del empleo de de-
cisiones automatizadas en los procesos de seleccion
de personal. Asimismo, protege frente al acoso por ra-
z6n de sexo, por causa discriminatoria y acoso laboral
utilizando medios digitales.

Proclama también algunos derechos de transparen-
cia e informacion algoritmica que ya han sido recogi-
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dos en el entorno laboral. Asi sucede con el derecho
a informar a la representaciéon legal de las personas
trabajadoras cuando el empleador use tales disposi-
tivos o herramientas digitales, alcanzando dicha infor-
macioén a los parametros, reglas e instrucciones en los
que se basan los algoritmos o sistemas de inteligen-
cia artificial que afectan a la toma de decisiones que
pueden incidir en las condiciones de trabajo, el ac-
ceso y mantenimiento del empleo, incluida la elabo-
racion de perfiles. Este derecho alcanza también a la
informacién sobre los cambios tecnolégicos que va-
yan a producirse en los procesos de transformacion
digital.

De la Carta se deriva también la necesidad de re-
conocer el derecho a la cualificacion digital del em-
pleado para la adquisicion de las competencias digita-
les requeridas en el ambito laboral o, en los procesos
de transformacién digital, a recibir una formacién ade-
cuada que permita su adaptacién a las nuevas condi-
ciones laborales. Por lo demas, se remite a la nego-
ciacién colectiva para establecer garantias adicionales
de los derechos y libertades relacionados con el trata-
miento de los datos personales de las personas traba-
jadoras y la salvaguarda de derechos digitales en el
ambito laboral, asi como vehicular la participacion de
las personas trabajadoras en los procesos de trans-
formacion digital y en la determinacion de las conse-
cuencias laborales que la misma pueda implicar.

En fin, ante la afectacion de los derechos fundamenta-
les de los empleados publicos es preciso avanzar hacia
un modelo mas sdlido de derechos digitales que propor-
cione una mayor y mejor cobertura de proteccién ante
los riesgos y desafios que presentan los avances tecno-
l6gicos vy, en particular, los sistemas de inteligencia artifi-
cial, en consonancia con los principios establecidos en
la Declaracion europea y en la Carta de Derechos Digi-
tales. Es necesario que estos nuevos procesos de cam-
bio vengan acompafiados del correspondiente marco
regulatorio para garantizar la seguridad juridica y los de-
rechos de los empleados (Cortés Abad, 2020). Se trata,
en definitiva, de que este respaldo normativo sirva para
pasar de las declaraciones vacias a las obligaciones juri-
dicamente exigibles (Cotino hueso, 2013).
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Asi, por ejemplo, el art. 13 del Real Decreto 2073/1999,
de 30 de diciembre, por el que se modifica el
Reglamento del Registro Central de Personal y las
normas de coordinacion con los de las restantes
Administraciones publicas, establece un listado de 20 ti-
pos de datos que han de recogerse en el Registro Cen-
tral de Personal para cada funcionario y que constitu-
yen una perfecta radiograffa de lo que el funcionario es,
hace y ha hecho en la Administracion.

Segln la informacién solicitada a la Agencia Estatal de Ad-
ministracién Digital (AEAD), en la actualidad, las aplicacio-
nes de gestién de personal no hacen uso de tecnologias
de inteligencia artificial, Big Data, etc. Las aplicaciones per-
miten la digitalizacion de los procedimientos y contribuyen
a una mayor eficiencia en la gestién. Sin embargo, en nin-
gun caso se automatiza la toma de decisiones en la reso-
lucién de expedientes, siendo esta responsabilidad exclu-
siva de los gestores encargados de las aplicaciones. Por
otro lado, se utilizan cuadros de mando relacionados con
la gestion del personal, siempre con datos anonimizados.
Estos cuadros de mando permiten la publicacion de boleti-
nes, informes para toma de decisiones, etc.

El Machine Learning implica la capacidad del sistema para
aprender automaticamente mediante la identificacion de
patrones complejos en grandes volimenes de datos. El
Deep Learning es un modelo que evalla ejemplos y aplica
un numero reducido de instrucciones cuando surge un
error, en vez de establecer multiples reglas para resolver
un problema. El Text Mining permite buscar palabras clave
o conceptos relacionados con pardmetros previamente es-
tablecidos. El Entity Recognition, €s un algoritmo que ex-
trae informacién y la clasifica en categorias predefinidas,
como lugares, fechas o personas.

Ministerio para la Transformacion Digital y de la Fun-
cién Publica, Consenso por una Administracion abierta.
Proyecto 1: IA generativa y espacios de datos, INAP, 2024,
pag. 35. La instauracion de sistemas de chatbots a tra-
vés de |IA generativa, que pueden facilitar informacién a
los ciudadanos y gestionar sus consultas, son un impor-
tante ejemplo de ello. Posibilitan facilmente el ejercicio
del derecho que tienen los ciudadanos a obtener informa-
cién y orientacion, descargando al funcionario de estas ta-
reas para que pueda centrarse realmente en aquello que
aporte mas valor a la organizacion. Disponible en: https://
www.inap.es/documents/10136/2342224/GT1-%20IAGe-
nerativaYEspaciosDeDatos.pdf/5ae519f3-fad5-ac66-ffa7-
068b73eec720

Por su interés, nos remitimos al documento elabo-
rado por la Autoridad Catalana de Proteccion de Datos,
Modelo para la EIDF: guia y casos de uso Metodologia
aplicada de la avaluacion de impacto sobre los
derechos fundamentales en el disefio y desarrollo de la
1A, 2025, disponible en: https://www.dpdenxarxa.cat/plu-
ginfile.php/2468/mod_folder/content/O/FRIA_es_2.pdf

Art. 41 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico y art. 13 del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Re-
glamento de actuacion y funcionamiento del sector pu-
blico por medios electrénicos.
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Para profundizar nos remitimos a PONCE SOLE, Juli, «Li-
mites juridicos de la toma de decisiones discrecionales
automatizadas mediante inteligencia artificial: raciona-
lidad, sabiduria y necesaria reserva juridica de humani-
dad en el dmbito digital», Revista General de Derecho
Administrativo n.° 66, lustel, mayo 2024.

Ministerio para la Transformacion Digital y de la Fun-
cién Publica, Consenso por una Administracion abierta.
Proyecto 1. IA generativa y espacios de datos, INAP,
2024, péag. 10, disponible en: https://www.inap.es/docu-
ments/10136/2342224/GT1-%20lAGenerativaYEspacios-
DeDatos.pdf/5ae519f3-fad5-ac66-ffa7-068b73eec720

Como aclara el Grupo de Trabajo del art. 29, la elabo-
racion de perfiles puede usarse para hacer prediccio-
nes sobre personas, utilizando datos de distintas fuentes
para inferir algo sobre un individuo, sobre la base de las
cualidades de otros que parecen similares estadistica-
mente. Por ello podrfa usarse, por ejemplo, en los proce-
sos selectivos, en la provision de puestos de trabajo, en
la movilidad y en la carrera profesional.

Para una visién general de este nuevo marco de dere-
chos nos remitimos al Observatorio de Derechos Digitales,
https://www.derechosdigitales.gob.es/es/derechos-digitales

Articulo 3, apartado 13 de la Directiva sobre proteccién de
datos en el dmbito penal; articulo 4, apartado 14, del RGPD;
articulo 3, apartado 18, del Reglamento (UE) 2018/1725.

El Gobierno da luz verde al anteproyecto de ley para
un uso é€tico, inclusivo y beneficioso de la Inteligencia
Artificial, fecha de consulta, el 12 de marzo de 2025.
Disponible en: https://laadministracionaldia.inap.es/noti-
cia.asp?id=1516706&nI=1&utm_source=newsletter&utm__
medium=email&utm_campaign=12/3/2025

Directrices 05/2022 del Comité Europeo de Proteccion
de Datos (CEPD), sobre el uso de reconocimiento facial
en el ambito de las fuerzas de orden publico, Version
2.0, op. cit., pag. 6. Concluyen que las tecnologias que
utilizan datos biométricos estan vinculados de forma
permanente e irrevocable a la identidad de una persona,
por lo que tienen un impacto directo o indirecto en una
serie de derechos vy libertades fundamentales consa-
grados en la Carta de los Derechos Fundamentales de
la UE que pueden ir més alld de la privacidad y la pro-
teccién de datos, como la dignidad humana, la libertad
de circulacion, la libertad de reunién, etc. Por ello, el sis-
tema de reconocimiento facial no cumple los requisitos
de necesidad y proporcionalidad y constituye una inter-
ferencia desproporcionada en los derechos de los inte-
resados al respeto de la vida privada y la proteccién de
los datos personales en virtud de la Carta (pag. 56).

Ministerio para la Transformacion Digital y de la Fun-
cién Publica, Consenso por una Administracion abierta.
Proyecto 1. IA generativa y espacios de datos, INAP,
2024, péag. 10, disponible en: https://www.inap.es/docu-
ments/10136/2342224/GT1-%201AGenerativaYEspacios-
DeDatos.pdf/5ae519f3-fad5-ac66-ffa7-068b73eec720

Agencia Espafiola de Proteccién de Datos, Guia sobre
tratamientos de control de presencia mediante sistemas
biométricos, noviembre de 2023, pags. 13y 14.
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Estamos siguiendo de modo directo el Libro Blanco
sobre Inteligencia Artificial..., op. Cit., pdgs. 13 a 17.

Ministerio para la Transformacién Digital y de la Fun-
cién Publica, Consenso por una Administracion abierta.
Proyecto 1: IA generativa y espacios de datos, INAP,
2024, pags. 36 y ss., disponible en: https://www.inap.es/
documents/10136/2342224/GT1-%20lAGenerativaYEspa-
ciosDeDatos.pdf/5ae519f3-fad5-ac66-ffa7-068b73eec720

Esto es, como establece la AEPD, si la finalidad de la
geolocalizacion es el registro horario, los datos no po-
drédn ser utilizados para verificar la ubicacién de la per-
sona trabajadora en cada momento, sino las horas de
inicio y fin de la actividad, que es lo que permite la base
juridica del registro horario (art. 34.9 del ET). Agencia Es-
pafiola de Proteccién de Datos, La proteccion de datos
en las relaciones laborales, mayo de 2021, pag. 53.

En el mismo sentido la STS de 26 de abril de 2023,
Sala de lo Social, sec. 1.2 ha declarado legal el despido
del camarero de un afamado restaurante de Albacete
por no haber emitido y entregado los tickets a los clien-
tes, y haberlos borrado luego y no registrado, compor-
tamiento que fue descubierto a raiz de las grabaciones
tomadas por las cdmaras visibles instaladas en el esta-
blecimiento.

Se sigue la doctrina de la STEDH de 17 de octubre de
2019 (nimeros 1874/13 y 8567/13) (asunto Lépez Ri-
balda Il), en la que se abordd el uso de cdmaras de vi-
gilancia ocultas en el lugar de trabajo y su relaciéon con
los derechos a la privacidad de los empleados. En este
caso, varias trabajadoras de un supermercado fueron
despedidas tras ser grabadas sin su conocimiento a tra-
vés de camaras de videovigilancia ocultas en el estable-
cimiento que habia instalado el duefio ante la sospecha
de que algunas empleadas estaban robando productos,
sin que ellas estuvieran al tanto de la vigilancia. La sen-
tencia es relevante porque establece que el derecho a
la privacidad de los trabajadores no es absoluto y puede
ser limitado en ciertos contextos, especialmente cuando
hay un interés legitimo de la empresa, como la protec-
cién de la propiedad. Sin embargo, también resalta la
necesidad de un equilibrio entre la seguridad del em-
pleadory los derechos fundamentales del trabajador.

El valor que tiene el consentimiento de un empleado
publico como base juridica cuando la Administracion
pretende hacer un tratamiento de sus datos es bas-
tante limitado, dado el desequilibrio de poder que suele
producirse entre las relaciones de aquéllos con los in-
teresados, que impide que el consentimiento pueda
considerarse libre. Directrices 05/2022 del Comité
Europeo de Proteccion de Datos (CEPD), sobre el uso
de reconocimiento facial en el émbito de las fuerzas de
orden publico, Version 2.0, elaboradas el 26 de abril de
2023, disponibles en: https://www.edpb.europa.eu/sys-
tem/files/2024-05/edpb_guidelines_202304_frtlawen-
forcement_v2_es.pdf

La STSJ Asturias de 24 de octubre de 2023, Sala de lo
Social, Seccién 1.2, declara que el uso del correo elec-
trénico estd amparado por derecho al secreto de comu-
nicaciones y el derecho a la intimidad, aunque su fisca-
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lizacién por parte del empresario dependerd de cada
caso concreto. En el supuesto analizado en la sentencia
considera que no se produce ninguna violacion porque
no podia tener expectativa de privacidad, en la medida
en que el convenio colectivo vetaba su uso privado si
no era previamente autorizado. El trabajador habia sido
despedido y solicité que le remitieran los correos a otra
direccién electrénica. El gerente, no obstante, dio orden
de imprimir los correos electrénicos que se recibieran
en la cuenta del trabajador, asi como que se remitieran a
su asesoria y se remitieron hasta cuatro sobres que con-
tenian los mensajes recibidos en el antiguo correo del
trabajador. La atribucién de cuentas corporativas deben
ser valoradas segln las medidas empresariales de vigi-
lancia y control, que son variables en funcién de la pro-
pia configuraciéon de las condiciones de disposicién y
uso de las herramientas informéticas y de las instruccio-
nes que hayan podido ser impartidas por el empresario
a tal fin» (FJ 5)

Pueden consultarse en este sentido la STEDH de 3 de
abril de 2007 (caso Copland contra Reino Unido), que
consideré tempranamente que «los correos electrénicos
enviados desde el lugar del trabajo» estan incluidos en
el &mbito de proteccion del art. 8 del Convenio europeo
para la proteccién de los derechos humanos y de las li-
bertades fundamentales, por cuanto pueden contener
datos sensibles que afecten a la intimidad y al respeto a
la vida privada (apartados 41y 44).

El articulo 4.14 del RGPD define los datos biométricos
como datos personales obtenidos a partir de un trata-
miento técnico especifico, relativos a las caracteristicas
fisicas, fisiologicas o conductuales de una persona fisica
que permitan o confirman la identificacién dnica de di-
cha persona, como imégenes faciales o datos dactilos-
copicos. Los sistemas biométricos mas utilizados son la
huella digital, una foto facial, la voz, el iris y el patrén de
venas de la palma o el dedo.

Agencia Espafiola de Proteccién de Datos, Guia sobre
tratamientos de control de presencia mediante sistemas
biométricos, noviembre de 2023, pags. 5y 21. Las Direc-
trices estan disponibles en: https://www.edpb.europa.eu/
system/files/2023-05/edpb_guidelines_202304_frtlaw-
enforcement_v2_en.pdf

Dicho informe esté disponible en: https://apdcat.gencat.
cat/es/documentacio/resolucions-dictamens-i-informes/
cercadorOn/cercador-detall/CNS-2-2022-00001. Asi-
mismo, nos remitimos para profundizar en este tipo de
evaluaciones de impacto en los derechos fundamenta-
les a la guia elaborada por la Autoridad Catalana de Pro-
teccién de Datos: https://www.dpdenxarxa.cat/pluginfile.
php/2468/mod_folder/content/O/FRIA_es_2.pdf

Agencia Espafiola de Proteccién de Datos, Guia sobre
tratamientos de control de presencia mediante sistemas
biométricos, noviembre de 2023.

Segun el Dictamen 3/2012 del Grupo de Trabajo del Ar-
ticulo 29, sobre la evolucién de tecnologias biométricas,
adoptado el 27 de abril de 2012, 00720/12/ES WP193, al
analizar la proporcionalidad de un sistema biométrico
hay que ponderar si la pérdida de intimidad resultante
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https://www.edpb.europa.eu/system/files/2024-05/edpb_guidelines_202304_frtlawenforcement_v2_es.pdf
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https://www.edpb.europa.eu/system/files/2023-05/edpb_guidelines_202304_frtlawenforcement_v2_en.pdf
https://www.edpb.europa.eu/system/files/2023-05/edpb_guidelines_202304_frtlawenforcement_v2_en.pdf
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2022-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2022-00001
https://apdcat.gencat.cat/es/documentacio/resolucions-dictamens-i-informes/cercadorOn/cercador-detall/CNS-2-2022-00001
https://www.dpdenxarxa.cat/pluginfile.php/2468/mod_folder/content/0/FRIA_es_2.pdf
https://www.dpdenxarxa.cat/pluginfile.php/2468/mod_folder/content/0/FRIA_es_2.pdf
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es proporcional a los beneficios esperados. Si el bene-
ficio es relativamente menor, como una mayor comodi-
dad o un ligero ahorro, entonces la pérdida de intimidad
no es apropiada. Informe disponible en: https://www.
aepd.es/documento/wp193_es.pdf

En este sentido, podria considerarse que existe consen-
timiento libre si el interesado dispone de una alternativa
para cumplir con el control horario o controlar su pre-
sencia o ejecucién del horario, siendo éste quien elige
y presta su consentimiento al tratamiento de sus datos
biométricos a través de sistemas de reconocimiento fa-
cial, pero no parece que sea asf en un caso como el
descrito en la consulta. En cualquier caso, antes de la
implantacién de un sistema de este tipo, hace falta hacer
una evaluacién del impacto sobre la proteccién de da-
tos a la vista de las circunstancias concretas en que se
lleve a cabo el tratamiento para determinar la licitud y la
proporcionalidad, incluida el analisis de la existencia de
alternativas menos intrusivas, y establecer las garantias
adecuadas.
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tantes dudas juridicas cuando se insertan como deci-
siones automatizadas que puedan producir efectos so-
bre el empleado. Pensemos, por ejemplo, en que no
permiten el acceso del empleado a otras dependen-
cias del centro de trabajo. En estos casos es preciso
aplicar los derechos recogidos en el art. 22 del RGPD,
esto es, el derecho a la intervencién humana, a expresar
su punto de vista y el derecho a impugnar la decision.
Agencia Espafiola de Proteccién de Datos, Guia sobre
tratamientos de control de presencia mediante sistemas
biométricos, noviembre de 2023, pags. 12, 22 y 30.

Asimismo, habria que tener en cuenta el Reglamento
(UE) 2018/1807 del Parlamento Europeo y del Consejo
de 14 de noviembre de 2018 relativo a un marco para
la libre circulaciéon de datos no personales en la Unién
Europea, asi como la Directiva (UE) 2019/1152 del Parla-
mento Europeo y del Consejo, de 20 de junio de 2019,
relativa a unas condiciones laborales transparentes y
previsibles en la Unién Europea.


https://www.aepd.es/documento/wp193_es.pdf
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